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Das Internet ist aus dem heutigen Tagesablauf kaum mehr wegzu-
denken: Wir kommunizieren über Plattformen, wir informieren uns 

über das tagesaktuelle Geschehen, wir kaufen ein und buchen Urlaubs-
reisen. Alles von zu Hause aus, per Mausklick, bequem und rund um die 
Uhr.

Auch im Berufsleben bringt das Internet enorme Erleichterungen mit 
sich: Arbeitsabläufe werden schneller und effi  zienter, wir generieren die 
nötigen Informationen aus dem Netz und nicht zuletzt dienen Web-
auftritte als Informations- und Präsentationsplattformen. Interessierte 
Bürgerinnen oder Bürger schauen heute zunächst einmal auf der Home-
page eines Ministeriums nach, wenn sie wissen wollen, was in einem 
bestimmten Bereich gerade aktuelles Thema ist oder wenn sie auf der 
Suche nach bestimmten Informationen sind.

Das ist die positive Seite des Fortschritts: jeder kann schnell und un-
kompliziert auf Informationen zugreifen und diese gleichzeitig anderen 
liefern oder sich – etwa im Sinne der Bekanntmachung seiner Positionen 
und seiner Produkte – im Netz präsentieren. 

Allerdings wirft das Medium Internet auch Fragestellungen rechtlicher 
Natur auf. Denn grundsätzlich ist natürlich auch der virtuelle Raum kein 
rechtsfreies Gebiet, auch wenn bei der Rechtsdurchsetzung spezifi -
sche Probleme auftreten: Zum einen, weil sich Regelungen das Inter-
net betreff end in den verschiedensten nationalen und internationalen 
Normen wiederfi nden, es aber kein einheitliches „Internetrecht“ gibt. 

Zum anderen, weil es nicht leicht festzustellen ist, welche 
Rechtsordnung im sehr oft grenzübergreifenden Verkehr 
gerade anzuwenden ist.

Deshalb begrüße ich das Erscheinen dieser Broschüre, die 
Privatpersonen, Organisationen und Unternehmen über 
ihre Rechte und Pfl ichten aufklärt und damit einen wichti-
gen Beitrag zur sicheren Nutzung der modernen Kommuni-
kationstechniken leistet.

Mag. Claudia Bandion-Ortner
Bundesministerin für Justiz



Mit freundlicher Unterstüzung von:

vorwortvorwort

Liebe Leserinnen und Leser!

Als Interessensvertretung der österreichischen Internetwirtschaft ist es 
der ISPA ein Anliegen, die Nutzung des Internets sicher zu gestalten und 
zu einem positiven und sicheren Erlebnis zu machen.  Es freut uns da-
her, Ihnen die aktualisierte Ausgabe unserer Broschüre „Internet sicher 
nutzen“ zu präsentieren. 

In unserer zweiten Aufl age wurden alle Kapitel juristisch und inhaltlich 
aktualisiert. Zwei Abschnitte über Soziale Netzwerke und Sicherheit für 
Kinder und Jugendliche im Internet wurden hinzugefügt und ausgebaut.
 
Wie auch schon in der letzten Ausgabe, bietet Ihnen die Broschüre einen 
aktuellen Überblick über Themen wie Shopping, Bezahlen im Netz,  
Anonymität oder Cybercrime. Wenn Sie immer schon wissen wollten, 
was eine Elektronische Signatur ist, ob Sie im Internet Musik oder Vide-
os downloaden dürfen, wie Sie sich vor Viren, Trojanern oder Phishing 
Mails schützen können und ob Sie das Internet an Ihrem Arbeitsplatz 
nutzen dürfen, dann wird Ihnen unser umfassender Leitfaden Antworten 
auf diese Fragen liefern. 

Ganz besonders möchten wir uns an dieser Stelle auch 
für die Unterstützung durch das Bundesministerium 
für Justiz, die Europäischen Union, die Bank Austria 
UniCredit Group und unsere Projektpartner von 
Saferinternet bedanken.

In diesem Sinne wünsche ich Ihnen viel Spaß beim Lesen 
und hoff e, Sie können unsere Anregungen und Tipps gut 
nützen und umsetzen.

Dr. Andreas Koman
Präsident 
ISPA – Internet Service Providers Austria



shopping 8shopping 8
Bei wem sollen Sie bestellen? 9
Wie kommt ein Vertrag im Internet zu Stande? 10
Allgemeine Geschäfsbedingungen 12
Wie können Sie einen Kauf bzw. eine Bestellung rückgängig machen? 12
Kein Rücktrittsrecht besteht bei Verträgen über ... 13
Was können Sie tun, wenn die Ware überhaupt nicht geliefert wird? 14
Was können Sie tun, wenn die bestellte Ware mangelhaft ist? 14
Was können Sie tun, wenn der Fehler nicht behoben wird? 15
Dürfen Ihre Kinder Verträge abschließen? 16
Unseriöse Gratisangebote – Internetabzocke 17

bezahlen im netz 18bezahlen im netz 18
Zunächst die gute Nachricht: 19
Nun aber die schlechte Nachricht: 19
Die meistverwendeten Zahlungsmittel 20
Das anonyme Zahlungsmittel 21
Die mobilen Zahlungsmittel 21
Die direkten Zahlungsmittel 21

auktionen 22auktionen 22
Worauf sollten Sie beim Kauf achten? 23
Bewertungssysteme 24
Was ist wichtig, wenn Sie selbst verkaufen bzw. versteigern? 25

tauschbörsen 26tauschbörsen 26
Dürfen Sie Musik oder Videos aus dem Internet downloaden? 27
Dürfen Sie Musik oder Videos zum Download anbieten? 28
Können Sie überhaupt erwischt werden? 29

eigene homepage & weblog 30eigene homepage & weblog 30
Dürfen Sie Bilder oder Musik auf Ihrer Homepage/in Ihrem Blog verwenden? 31
Domain-Grabbing 31
Dürfen Sie fremde Seiten in Ihre Website linken (framing)? 32
Dürfen Sie auf illegale Seiten linken? 32
Welche Angaben müssen Sie auf Ihrer Website machen? 33

cybercrime 36cybercrime 36
Was ist im Netz erlaubt und was nicht? 37
Ab welchem Alter können Sie sich strafbar machen?  37
Pornografi e im Internet 37
Nationalsozialistische Wiederbetätigung 38
Hacking 39
Strafbare Postings 39

internet am arbeitsplatz 42internet am arbeitsplatz 42
Darf Internetnutzung am Arbeitsplatz kontrolliert werden? 44

elektronische signatur elektronische signatur und e-government 46und e-government 46

anonymität & identität 50anonymität & identität 50
Anonymität  51
Datenschutz, Beauskunftung persönlicher Daten und Überwachung 52
Identität 52
Was können Sie tun, um Ihre Identität im Netz zu schützen? 53



inhaltinhalt

e-mail: spam, phishing, viren 54e-mail: spam, phishing, viren 54
Verschicken von Mails 55
Was können Sie gegen Spam tun? 57
Wie kommen Spammer zu den Adressen? 58
Gibt es auch legale E-Mail-Werbung? 59
Phishing 60
Wie erkennen Sie Phishing Mails? 60
Vorsicht vor zweifelhaften Jobs! 62
Viren, Trojaner und Konsorten 62
Wie können Sie sich vor Viren schützen? 63
Wie werden Sie einen Computervirus wieder los? 64
Hoaxes 65
419 Scams 66

social network sites 68social network sites 68
Sollen Sie sich also bei Social Network Sites überhaupt registrieren? 69
Welche Möglichkeiten zum besseren Schutz der Privatsphäre gibt es? 70
Einige Verhaltensregeln für Social Networks 70
Was tun, wenn Daten über Sie existieren, die zu Ihrem Nachteil sind? 72
Ausstieg aus Social Network Plattformen, oder: Digitale Leichen 73

communitys, foren, chats 74communitys, foren, chats 74
Erst lesen, dann schreiben 75
Nie mit Wut im Bauch schreiben 75
Vorgesetzte lesen mit 76
Ehrenbeleidigung 76
Üble Nachrede 77
Verleumdung 78
Illegale Foren und Chats 78

kontaktbörsen 80kontaktbörsen 80
Worauf sollten Sie achten, wenn Sie sich entschieden haben? 81
Persönliche Daten 82
Das erste Date 83

sicherheit für kinder & jugendliche 84sicherheit für kinder & jugendliche 84
„Meine Freundin/mein Freund hat ...“ 85
Überwachung des Nachwuchses per Software 85
Elterliche Medienkompetenz 86
Maßnahmen zum Schutz Ihrer Kinder 87
Für die Jüngsten 87
Positivlisten 88
Kommerzielle Filterprogramme 88
Cyber-Mobbing 89
Happy Slapping 90
Virtuelle Jugendsünden – Persönliche Daten 90
Prepaid Kreditkarten für Jugendliche 91

wer hilft ihnen weiter? 92wer hilft ihnen weiter? 92
Beschwerden über Inhalte von Websites oder Communitys 93
Probleme beim Internet-Einkauf 93
Illegale Inhalte 93

glossar 94glossar 94



 48% aller in Österreich lebenden Personen ab 14 
Jahren haben schon einmal Waren im Internet bestellt, 
Tendenz steigend. Damit liegt Österreich im europäischen 
Mittelfeld wobei Online-Shopper in erster Linie Bücher, 
Zeitschriften oder Zeitungen, gefolgt von Haushalts-
gütern, Filmen, Musik oder Computersoftware bestellt 
haben. Die Online-Beschwerdestelle des österreichischen 
Internet Ombudsmannes hat im Jahr 2008 in etwa 7.400 
Beschwerdefälle bearbeitet, wobei ein Großteil dieser 
Beschwerden unter so genannte vermeintliche Gratis-
Angebote fi elen.
 QUELLE: STATISTIK AUSTRIA, JAHRESBERICHT DES INTERNET OMBUDSMANNS 2008
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shopping   www.ciao.de

  www.dooyoo.de

  www.geizhals.at

  www.google.at

  groups.yahoo.de

  www.parsimony.net

Nicht nur wegen der größeren Auswahl, sondern auch aus Bequemlich-
keit wird das Shoppen im Internet immer beliebter. Doch gerade hier müs-
sen Sie einige Dinge beachten:

Im Gegensatz zum normalen Einkauf können Sie die Ware nicht begut-
achten, bevor Sie sie kaufen. Nichtsdestotrotz sollten Sie sich ein Bild da-
von machen, ob die Ware das bietet, was Sie suchen, und welche Gesamt-
kosten auf Sie zukommen (z. B. Versandkosten). Es gibt im Internet bereits 
zahlreiche Websites, die sich dieses Problems annehmen und Preisver-
gleiche und/oder Erfahrungs- und Testberichte anbieten (z. B.  Ciao,
Dooyoo oder Geizhals).

Bei wem sollen Sie bestellen?
Abgesehen vom Preis des Produktes gibt es, wie beim normalen Einkau-
fen auch, noch andere Entscheidungsfaktoren:

 » Die allgemeinen Geschäftsbedingungen des Unternehmens lesen!

 » Faustregel: Je weiter ein Versandhaus von Ihnen entfernt ist, desto 
schwieriger kann es sein, sich zu beschweren oder zu reklamieren. 
Bestellungen in anderen EU-Mitgliedstaaten können komplizierter 
werden, sie sind aber immer noch relativ sicher. Außerhalb der EU 
sollten Sie nur bestellen, wenn das Produkt nur dort erhältlich ist 
und es sich um ein bekanntes Unternehmen handelt.

 » Lesen Sie Berichte über das Unternehmen (z. B. in den  Groups 
auf Google, Yahoo, oder Parsimony oder mittels Websuche nach 
dem Firmen- oder Inhabernamen). Glauben Sie nicht alles, was im 
Internet geschrieben wird, aber generelle Anhaltspunkte über die 
Seriosität einer Anbieterin oder eines Anbieters lassen sich fast 
immer fi nden. Beachten Sie die Zahlungsmodalitäten:

 shopping shopping
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 » Wenn eine Firma nur Kreditkarten nimmt, Sie aber keine zur 
Verfügung haben oder die Kreditkartendaten nicht per Internet 
bekannt geben wollen, so scheidet diese Zahlungsform wohl aus. 
Deswegen bieten die Banken mit der  eps Online-Überweisung 
eine sichere und bequeme Möglichkeit der Bezahlung an, für die 
nur ein Internet-Zugang erforderlich ist. Die in Österreich immer 
noch verbreitete Lieferung per Nachnahme ist zwar meist etwas 
teurer, aber dafür sehr sicher, da erst bezahlt wird, nachdem das 
Paket geliefert wurde.

 » Beachten Sie allfällige Gütesiegel oder Verbandsmitgliedschaften 
auf der Website der Firma. Allerdings ist nicht jedes Gütesiegel 
gleich viel wert. Auf der Website des  Internet-Ombudsmanns 
fi nden Sie Informationen über das  Österreichische E-Com-
merce-Gütezeichen. Shops, die dieses Zeichen führen, sind im 
Allgemeinen als vertrauenswürdig einzustufen.

Wie kommt ein Vertrag im Internet zu Stande?
Auch im Internet wird ein Vertrag (in diesem Fall zwischen Unternehmen 
und Käuferin oder Käufer) durch ein Angebot und dessen Annahme ab-
geschlossen, egal ob über eine Ware oder eine Dienstleistung (wie etwa 
eine Reise). Rechtsgültig kommen Kaufverträge also per E-Mail oder per 
Mausklick nach Ausfüllen eines Bestellformulars und der entsprechenden 
Bestätigung des Unternehmens über den wesentlichen Inhalt des Ge-
schäftes zu Stande.

Bitte beachten Sie, dass es sich bei Ihrem E-Mail oder Bestellformular um 
ein von Ihnen gelegtes Angebot handelt, an das Sie gebunden sind und 
das vom anbietenden Unternehmen erst angenommen werden muss. Die 
Website ist nur eine Warenpräsentation, wie etwa ein Schaufenster. 

Auf Grund der allgemein im Vertragsrecht geltenden Formfreiheit ist für 
das gültige Zustandekommen eines Vertrages im Allgemeinen keine aus-
drückliche Erklärung notwendig. Der Vertrag kann auch dadurch perfekt 
werden, dass Sie vom Unternehmen die Ware geliefert bekommen. Dann 
kann Ihnen aber noch ein Rücktrittsrecht zu Gute kommen.

  www.eps.or.at

  www.ombudsmann.at

  www.guetezeichen.at
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Kann die Ware erst wieder in einem Monat und/oder um einen höheren 
Preis geliefert werden, haben Sie mangels Vertrag zwar keinen Anspruch 
auf den geringeren Preis (laut Website), Sie haben aber die Wahl, das neue 
Angebot anzunehmen oder auch nicht.

Sie müssen vor Abgabe Ihrer Willenserklärung, in den meisten Fällen vor 
Abgabe des Angebots, u. a. über folgende Informationen verfügen:

 »  Name (Firma) und Anschrift,
 » die wesentlichen Eigenschaften der Ware oder Dienstleistung,
 » Preis der Ware oder Dienstleistung inklusive Steuern,
 » allfällige Lieferkosten,
 » Einzelheiten hinsichtlich Zahlung und Lieferung/Erfüllung,
 » Belehrung über ein allfällig bestehendes Rücktrittsrecht,
 » die Kosten für den Einsatz des Kommunikationsmittels,
 » die Gültigkeitsdauer des Angebots oder des Preises,
 » die Mindestlaufzeit des Vertrages, wenn dieser eine dauernde oder 

wiederkehrende Leistung zum Inhalt hat (z. B. Abos).

Spätestens zum Zeitpunkt der Lieferung, also der Erfüllung des Vertrages, 
müssen Sie eine schriftliche bzw. auf einem dauerhaften Datenträger 
befi ndliche Bestätigung über die meisten dieser Informationen erhalten 
haben.

Zudem müssen Sie – ebenfalls schriftlich bzw. auf einem dauerhaften 
Datenträger – rechtzeitig Informationen über die Bedingungen und Ein-
zelheiten des Rücktrittsrechts, den Kundendienst und die geltenden Ga-
rantiebedingungen, die Anschrift, bei der allfällige Beanstandungen vorge-
bracht werden können, sowie bei unbestimmter oder mehr als einjähriger 
Vertragsdauer die Kündigungsbedingungen erhalten.

Ein Unterlassen hat zwar keine direkte Auswirkung auf die Vertragsgültig-
keit, aber auf das Rücktrittsrecht (siehe S.12) sehr wohl. Nicht zu überse-
hen ist, dass fast immer die allgemeinen Geschäftsbedingungen des Un-
ternehmens Vertragsinhalt werden.

11
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Allgemeine Geschäfsbedingungen
Allgemeine Geschäftsbedingungen (AGB) sind Standardverträge, die grö-
ßere Unternehmen all ihren Geschäften zu Grunde legen. Die Anwendung 
von AGB auf eine bestimmte Bestellung muss zuvor zwischen Unterneh-
men und Kundinnen oder Kunden vereinbart werden. Das Unternehmen 
muss zu diesem Zwecke deutlich zu erkennen geben, dass seine AGB an-
gewendet werden sollen. Außerdem müssen die AGB vor der Bestellung 
lesbar und speicherbar sein. Das ist der Fall, wenn es auf der Webpage mit 
dem Bestellformular den Link „AGB” gibt, der die Seite mit den allgemei-
nen Geschäftsbedingungen öff net.

Wer AGB verwendet, möchte sich natürlich möglichst umfangreich gegen 
alle denkbaren Ansprüche absichern. AGB sind für Kundinnen und Kun-
den daher oft nachteilig. Besonders nachteilige Bestimmungen in AGB 
sind allerdings ungültig. Eine solche ungültige Bestimmung ist nach dem 
Konsumentenschutzgesetz z. B. der Ausschluss der Haftung für Schäden 
an Personen.

Wie können Sie einen Kauf bzw. eine Bestellung 
rückgängig machen?
Auf Grund des Konsumentenschutzgesetzes besteht ein Rücktrittsrecht 
bei im Internet abgeschlossenen Verträgen innerhalb von 7 Tagen ab 
Zeitpunkt der Lieferung, bei Dienstleistungen ab Abschluss des Vertrages. 
Samstage, Sonn- und Feiertage werden nicht in die Frist eingerechnet, 
in Deutschland ist diese Frist derzeit sogar länger. Bei Problemen mit Be-
stellungen innerhalb der EU können Sie sich auch an   das Europäische 
Verbraucherzentrum Österreichs des VKI (Verein für Konsumenteninfor-
mation) wenden.

Dieses Rücktrittsrecht haben allerdings nur Konsumentinnen und Konsu-
menten. Kaufen Sie als Unternehmen etwas ein, schützt Sie das Konsu-
mentenschutzgesetz nicht.

  www.europakonsument.at 
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Die Rücktrittserklärung muss innerhalb dieser Frist abgesendet werden. 
Es ist daher optimal, wenn Sie sich eine Bestätigung über den Sendezeit-
punkt aufbewahren (eingeschriebener Brief oder wenigstens Fax oder E-
Mail). Die Ware selbst kann auch etwas später zurückgeschickt werden. 
Ihnen muss jedoch der bereits geleistete Warenpreis zurückgezahlt wer-
den. Die Kosten der Rücksendung können Ihnen auferlegt werden, sofern 
dies vertraglich (meist in den AGB) vereinbart wurde. Doch Achtung: Es 
kann von Ihnen ein angemessenes Entgelt für die Benützung des Pro-
dukts verlangt werden, einschließlich einer Entschädigung für eine damit 
verbundene Wertminderung.

Erhalten Sie nicht bis spätestens zum Zeitpunkt der Lieferung alle schriftli-
chen Informationen des Unternehmens (Name, Anschrift, Preis, Lieferkos-
ten etc.), verlängert sich Ihr Rücktrittsrecht auf 3 Monate. Mustergültige 
Bestellvorgänge, bei denen sämtliche Informationspfl ichten berücksich-
tigt werden, fi nden Sie bei den meisten großen Online-Handelshäusern 
(z. B.  Otto-Versand,  Amazon, MyToys etc.).

Kein Rücktrittsrecht besteht bei Verträgen über ...

 » Dienstleistungen, die vereinbarungsgemäß schon vor Ablauf der 
7-tägigen Frist begonnen haben (z. B. bereits aktivierter Mail-
Account),

 » verderbliche Waren (Lebensmittel),
 » versiegelte Videos, CDs, Software, wenn Sie die Versiegelung (z. B. 

Plastikhülle) schon entfernt haben,
 » Zeitungen, Zeitschriften und Illustrierte, wohl aber bei Bestellung 

von Abos, Wett- und Lotteriedienstleistungen,
 » Hauslieferungen (Fahrtendienste wie Pizza-Zustellung),
 » Freizeitdienstleistungen,
 » Waren, die auf persönliche Bedürfnisse zugeschnitten sind.

Beachten Sie aber, dass Sie auch weitere Rechte haben: Wenn Sie von ei-
nem Angebot eines Online-Handelshauses getäuscht wurden, können Sie 
diese Irreführung geltend machen, selbst wenn Ihnen kein Rücktrittsrecht 
zusteht. Das ist vor allem dann wichtig, wenn das Unternehmen versucht, 
Ihre Rechte zu umgehen.

 

  www.otto.de

 www.amazon.at

 www.mytoys.de
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Was können Sie tun, wenn die Ware überhaupt nicht 
geliefert wird?
Wird die Ware nicht rechtzeitig an den vereinbarten Lieferort geliefert, wird 
von einem „Verzug“ gesprochen. In diesem Fall können Sie entweder wei-
terhin die Lieferung verlangen, oder unter Setzung einer Nachfrist vom 
Vertrag zurücktreten. („Ich trete vom Vertrag zurück, wenn Sie die Ware 
nicht binnen 14 Tagen liefern.“) Die Frist muss aber so bemessen sein, dass 
die Verkäuferin oder der Verkäufer tatsächlich noch die Möglichkeit der 
Nachholung hat, sprich: die Versanddauer muss einkalkuliert sein.

Keine Rücktrittserklärung und Nachfristsetzung ist bei Fixgeschäften nö-
tig. Ein solches liegt vor, wenn klar erkennbar ist, dass Sie an einer ver-
späteten Leistung kein Interesse mehr haben (z. B. Geburtstagstorte oder 
Weihnachtsbaum).

Was können Sie tun, wenn die bestellte Ware mangelhaft 
ist?
Bei mangelhafter Ware wird häufi g nicht ganz korrekt der Begriff  Garantie 
verwendet. Bei einer Garantie – die ausdrücklich vereinbart werden muss 
– verpfl ichtet sich die Anbieterin oder der Anbieter selbst, jeden Mangel 
zu beheben, auch wenn der Mangel erst nach der Übergabe der Ware 
entsteht. Normalerweise haben Sie aber keine Garantie-, sondern nur Ge-
währleistungsansprüche.

Bei der Gewährleistung muss verschuldensunabhängig (d. h. unabhän-
gig davon, ob die Verkäuferin oder den Verkäufer die Schuld triff t) dafür 
eingestanden werden, dass die Ware zum Zeitpunkt der Übergabe keinen 
Mangel hat. Bei beweglichen Sachen (alles außer Liegenschaften) haben 
Sie eine Frist von 2 Jahren ab dem Zeitpunkt der Übergabe bzw. der Liefe-
rung der Ware, um einen Mangel geltend zu machen (wobei das Bestehen 
des Mangels zum Zeitpunkt der Übergabe nur bei Auftreten innerhalb der 
ersten 6 Monate nach Übergabe vermutet wird, danach müssen Sie dies 
beweisen).

Innerhalb der ersten 6 Monate haben Sie eine Beweiserleichterung, da da-
von ausgegangen wird, dass der Mangel bereits von Anfang an bestanden 
hat. 
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Nach Ablauf dieser 6 Monate müssen Sie beweisen, dass bereits beim Kauf 
des Produktes ein Mangel bestanden hat. Zunächst können Sie eine Ver-
besserung (also z. B. Reparatur oder Nachtrag eines fehlenden Teiles) oder 
einen Austausch verlangen.

Wenn die Verbesserung oder der Austausch nicht möglich ist oder wenn 
das Handelsunternehmen nicht dazu bereit ist, können Sie Preisminde-
rung verlangen oder – sofern es nicht um einen geringfügigen Mangel 
geht – den Vertrag aufl ösen („Wandlung“).

Gewährleistung kann nach dem Konsumentenschutzgesetz nicht ausge-
schlossen oder eingeschränkt werden. AGB, die das nicht beachten, sind 
unwirksam. Das gilt aber nur bei Verbrauchergeschäften.

Vorsicht ist jedoch bei Verträgen zwischen Privatpersonen geboten, da 
hier das Konsumentenschutzgesetz nicht gilt und somit die Gewährleis-
tung beschränkt werden kann (z. B. Privatverkauf über Online-Auktions-
häuser).

Probleme können bei mangelhaften Waren entstehen, wenn sich das Han-
delsunternehmen im EU-Ausland befi ndet und fraglich ist, welches Recht 
anzuwenden ist, wo geklagt werden muss und ob ein erlangtes Urteil in 
seinem Niederlassungsstaat auch durchsetzbar ist. Daher ist bei Kaufver-
trägen mit Unternehmen, deren Sitz sich nicht innerhalb der EU befi ndet, 
jedenfalls doppelte Vorsicht geboten. Vergessen Sie nicht: beim Kauf au-
ßerhalb der EU haben Sie auch noch die Zollgebühren zu bezahlen!

Was können Sie tun, wenn der Fehler nicht behoben 
wird?
Erst wenn das Unternehmen trotz Auff orderung nichts unternimmt, oder 
sein Verbesserungsversuch fehlschlägt, können Sie eine Herabsetzung 
des Kaufpreises oder die Rückgängigmachung des Vertrags verlangen. 
Zwischen Wandlung und Preisminderung besteht ein Wahlrecht.

Wird über Wandlung oder Preisminderung keine Einigung erzielt, müssen 
die Rechte auf gerichtlichem Weg geltend gemacht werden. Ist der Kauf-
preis in solchen Fällen noch nicht bezahlt, haben Sie auch die Möglichkeit, 
erst nach dem Einklagen des Geldbetrags durch die Firma entsprechende 
Einwände zu erheben. Da Gerichtsverfahren immer mit hohen Kosten und 
Risiko verbunden sind, ist eine Einigung meist die bessere Lösung.

 

15

 shopping shopping



Haben Sie ein Gerichtsverfahren gewonnen, bedeutet das aber noch 
nicht, dass die Gegenpartei auch tatsächlich macht, was ihr aufgetragen 
wurde. Das Urteil muss in solchen Fällen zwangsweise vollstreckt werden. 
Beispielsweise kann durch ein Gerichtsurteil beschlossen werden, dass Sa-
chen in der Wohnung oder im Lager der in der Schuld stehenden Person 
gepfändet werden. Aus dem erzielten Versteigerungspreis wird dann der 
bezahlte Kaufpreis zurückerstattet.

Innerhalb der EU ist die Vollstreckung von Urteilen der Mitgliedstaaten 
möglich. Zwischen den USA und Österreich gibt es kein Vollstreckungs-
abkommen. Ein amerikanisches Gericht wird daher ein österreichisches 
Gerichtsurteil nicht vollziehen.

Dürfen Ihre Kinder Verträge abschließen?
Kinder im Alter von 7 bis 13 Jahren dürfen nur kleine Geschäfte des alltäg-
lichen Lebens allein abschließen (z. B. Kauf eines Kaugummis oder einer 
Wurstsemmel).

Da Geschäfte über das Internet nicht als alltäglich angesehen werden 
können, ist dafür immer die Zustimmung eines Elternteils bzw. des Erzie-
hungsberechtigten erforderlich.

Bis zur Einwilligung des gesetzlichen Vertreters ist das Geschäft „schwe-
bend unwirksam“ (so genanntes „hinkendes Rechtsgeschäft“). Verweigert 
dieser seine Genehmigung, ist das Geschäft endgültig unwirksam.

Zwischen dem 14. und 18. Geburtstag darf das Taschengeld bzw. das eige-
ne Einkommen nach eigenem Ermessen ausgegeben werden. Sobald ein 
Geschäft jedoch den Lebensunterhalt des Kindes gefährdet, ist auch hier 
eine Genehmigung eines Elternteils erforderlich. Fehlt diese, kommt kein 
gültiger Vertrag zu Stande.
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Unseriöse Gratisangebote – Internetabzocke
Mit vermeintlich kostenlosen Angeboten locken heute viele Internetsei-
ten. Von Gratis-SMS über Hausübungshilfen bis hin zu Lebenserwartungs-
prognosen und IQ-Tests ist praktisch alles scheinbar gratis im Internet zu 
fi nden. Das System dahinter ist meist dasselbe: Es reicht eine einfache Re-
gistrierung mit Angabe von ein paar persönlichen Daten.

Einige Tage nach der Registrierung folgt eine Rechnung oder gar eine 
Zahlungsauff orderung. Daher ist es wichtig, die allgemeinen Geschäfts-
bedingungen (AGB) oder die Nutzungsbedingungen zu lesen, die meist 
versteckt auf ein kostspieliges Abo hinweisen.

Seien Sie bei Gratisangeboten und Gewinnspielen stets misstrauisch.
Auch im Internet ist selten etwas wirklich „gratis“. Oft handelt es sich um Lockangebote, 
bei denen später laufende Kosten entstehen.

Lesen Sie die Allgemeinen Geschäftsbedingungen (AGB) der Anbieterin oder des Anbie-
ters immer genau, bevor Sie diese bestätigen!
Oft verstecken sich darin Verpfl ichtungen wie jene, ein kostenpfl ichtiges Abo zu erwerben. 
Achten Sie speziell auf die angegebenen Fristen und auf eventuell entstehende Kosten.

Stornieren Sie Testzugänge sofort, wenn Sie diese nicht brauchen bzw. geben Sie zum 
unverbindlichen Testen von Onlinediensten niemals Ihre persönlichen Daten an.

Stornieren Sie unerwünscht bzw. versehentlich eingegangene Verträge (bzw. kosten-
pfl ichtige Anmeldungen) immer per Post mit einem eingeschriebenene Brief und behalten 
Sie eine Kopie des Schreibens.

Wenn Sie trotz aller Vorsicht auf ein derartiges Angebot eingegangen sind oder Ihre Kündi-
gung nicht akzeptiert wird, wenden Sie sich sofort an eine Konsumentenschutzorganisa-
tion (z. B. Internet-Ombudsmann, Arbeiterkammer, Verein für Konsumenteninformation).
  www.ombudsmann.at

Das Bundesministerium für Soziales und Konsumentenschutz bietet Ihnen einen Informations-
folder zum Thema „Internet-Abzocke – Gratisangebote im Internet“.

  broschuerenservice.bmask.gv.at

TippTipp
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 Rund 52% aller im Internet getätigten Transaktionen 
werden in Österreich per Banküberweisung (Zahlschein, 
Bankeinzug) durchgeführt. Kreditkarten werden bei 30% 
der getätigten Zahlungen verwendet, immerhin 13% der 
gehandelten Güter werden per Nachnahme bezahlt. Alle 
übrigen Zahlungsmittel, die speziell für die Bezahlung 
im Internet entwickelt wurden, fi nden in Österreich nur 
geringe Anwendung. Die Unsicherheit bei der Bezahlung 
wird beim Kauf von Waren im Internet als zweiter Grund 
genannt, NICHT im Internet einzukaufen.  
 QUELLE: ÖSTERREICHISCHE NATIONALBANK

 Die meistverwendeten Zahlungsmittel
Das anonyme Zahlungsmittel
Die mobilen Zahlungsmittel
Die direkten Zahlungsmittel

bezahlen im netzbezahlen im netz
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Zunächst die gute Nachricht:
Bezahlen im Netz ist besser als sein Ruf! Trotz der unzähligen Horrormel-
dungen von gestohlenen Kreditkartennummern, gehackten  Servern 
und unseriösen Webshops, ist Einkaufen im Netz im Großen und Ganzen 
relativ sicher. Oder würden Sie nicht mehr in ein Einkaufszentrum gehen, 
nur weil dort möglicherweise Ihre Geldbörse gestohlen wird?

Nun aber die schlechte Nachricht:
Leider ist im Netz alles sehr kompliziert. Wenn Sie z. B. lesen, dass ein 
Online-Shop, in dem Sie eingekauft haben, gehackt wurde, so wissen 
Sie nicht sofort, ob Sie betroff en sind. Dass Shops normalerweise Kredit-
karten-Informationen von Kundinnen und Kunden nicht speichern, d. h. 
diese daher auch nicht durch Hacking erbeutet werden können, ist nur 
ein schwacher Trost für Sie, wenn Sie befürchten, Opfer eines Online-Dieb-
stahls geworden zu sein.

Oft ist der Kundenrechner, der durch einen  Trojaner ausspioniert wird, 
die undichte Stelle beim Online-Kauf. Wir empfehlen Ihnen daher, genau 
darauf zu achten, dass Ihr Computer viren- und trojanerfrei ist, bevor Sie 
Zahlungen tätigen, und dass Sie eine sichere Internetverbindung zum 
Shop oder zur Bank aufgebaut haben. Nähere Informationen zur Bekämp-
fung von Viren und  Trojanern fi nden Sie im Kapitel „E-Mail:  Spam, 
Phishing, Viren“. Im Kapitel „Shopping“ fi nden Sie alle Informationen zu 
Ihrem rechtlichen Status beim Online-Einkauf.

bezahlen im netz

 Server: Rechner, auf dem 

Dateien gespeichert sind, 

die von anderen Rechnern 

(Clients) gelesen oder 

verarbeitet werden können 

(z. B. Webserver, Mailserver, 

aber auch Fileserver in einem 

Unternehmensnetzwerk).

 Trojaner: Ein Programm, 

das vorgibt  etwas anderes zu 

sein, als es tatsächlich ist. Die 

Grenze zwischen Trojanern 

und Viren ist heute nur noch 

schwer zu ziehen, da die 

meisten derartigen Schädlinge 

beide Funktionen beinhalten.

 Spam: Ein Sammelbegriff  

für jede Art von unerwünsch-

ten E-Mails, insbesondere für 

Massenaussendungen zur Be-

werbung scheinbar günstiger 

Angebote.

 Phishing: Kunstwort aus 

„password“ und „fi shing“. Ist 

eine kriminelle Methode, 

um Logins und Passwörter 

herauszufi nden und z. B. 

Bankkonten zu plündern.

Falls Sie Unregelmäßigkeiten bei der Verwendung Ihrer Kreditkarte im 
Internet entdecken, gilt die gleiche Regel wie in der realen Welt: sofort 
die Bank verständigen, um die notwendigen Sperren und Rückbu-
chungen zu veranlassen.

TippTipp
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Die meistverwendeten Zahlungsmittel
Die Kreditkarte ist das am meisten verwendete Zahlungsmittel im Netz. 
Fast jeder Online-Shop bietet die Möglichkeit, per Kreditkarte zu bezahlen. 
Die Vorteile des Bezahlens via Kreditkarte liegen klar auf der Hand: Kredit-
karten sind weit verbreitet und werden online fast überall akzeptiert, der 
Bezahlvorgang ist einfach und schnell. Jedoch Vorsicht: Sie sind durch die 
Verwendung der Kreditkarte nicht anonym, und unseriöse Shops können 
Ihre Karteninformationen daher missbrauchen.

Die Kreditkartenunternehmen sind jedoch bemüht, die Rahmenbedin-
gungen für die Bezahlung mit Kreditkarte sicherer zu machen und bie-
ten mittlerweile Prepaid-Kreditkarten an. Diese Art der Kreditkarte kann 
immer wieder mit einem vom Kunden festgelegten Betrag aufgeladen 
werden und auch nur bis zu diesem Betrag belastet werden. Sollten Sie 
Opfer eines Kreditkartenbetrugs werden, kann im schlimmsten Fall nur der 
vorher einbezahlte Betrag behoben werden. 

Diese Art der Kreditkarte eignet sich aber auch besonders für Jugendliche, 
denen eine Möglichkeit  für die Bezahlung im Internet eröff net werden 
soll. Per Überweisung oder Bareinzahlung auf das Kartenkonto kann - wie 
mit einer ganz normalen Kreditkarte - überall dort wo die Kreditkarte ak-
zeptiert wird, eingekauft werden. Auch eine Barbehebung mit einem Code 
ist bis zu dem eingezahlten Betrag möglich.

Immer mehr Online-Unternehmen steigen außerdem auf die weltweit ge-
sicherten Kreditkarten-Zahlungsverfahren „MasterCard Secure Code“ bzw. 
„Verifi ed by VISA“ um. Diese mit eigenen Logos gekennzeichneten Syste-
me ermöglichen es, dass die Kreditkartennummer nicht mehr im Klartext 
über die Leitung gesendet wird, sondern eben dieser verschlüsselte Code.

Jede teilnehmende Person, die an dem Geschäft beteiligt ist, erhält nur 
mehr jene Daten übermittelt, die zur Durchführung benötigt werden. So-
fern diese Möglichkeit in den e-Shops angeboten wird, sollten Konsumen-
tinnen und Konsumenten zunehmend diese absolut sichere Kreditkarten-
Zahlungsform anwenden. Die Anmeldung zu diesem Verfahren kann von 
jeder Person, die eine Kreditkarte besitzt, direkt über die Kreditkartenfi rma 
oder über die jeweilige Hausbank erfolgen.

Das zweithäufi gste Internet-Zahlungsmittel in Österreich ist die  eps 
Online-Überweisung. Mit diesem System können Sie via Internet direkt 
von Ihrem Konto online Zahlungen durchführen.

  www.eps.or.at 
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Über eine Online-Schnittstelle erhält das Online-Unternehmen von der 
Bank sofort eine Zahlungsbestätigung. Sensible Informationen über Sie 
werden hierbei nicht an das Online-Unternehmen weitergeleitet, sodass 
ein Missbrauch ausgeschlossen ist. Andere gebräuchliche Zahlungsmittel 
im Internet sind u. a.  paybox, paysafecard, PayPal und ClickandBuy.

Das anonyme Zahlungsmittel
Wenn Sie Zahlungen im Netz völlig anonym tätigen wollen, so ist in Öster-
reich die  „paysafecard“ ein verbreitetes Zahlungsmittel. Da es sich um 
eine so genannte Prepaid-Karte handelt (Sie kaufen die Karte mit einem 
Guthaben und können nicht ins Minus rutschen), ist ein etwaiger Miss-
brauch sehr begrenzt. Die  „paysafecard“ wird jedoch nur beschränkt 
von Online-Firmen akzeptiert.

Die mobilen Zahlungsmittel
Sie können Online-Angebote auch via Mehrwert-SMS oder  „paybox“ 
bezahlen. Besonders auf Online-Plattformen, die Klingeltöne oder Hinter-
grundbilder für Mobiltelefone anbieten, ist diese Möglichkeit des Bezah-
lens sehr beliebt. Wir empfehlen Ihnen jedoch, genau zu überprüfen, was 
Sie erwerben: Ist es ein einmaliger Kauf oder ein Abo?

Die direkten Zahlungsmittel
Natürlich kann, wenn es der Online-Shop anbietet, auch per Nachnahme 
oder Lastschriftverfahren bzw. Überweisung bezahlt werden. Bezahlung 
per Nachnahme hat den Vorteil, dass Sie die bestellte Ware erst bezah-
len, wenn diese geliefert wurde. Diese Bezahlmethode ist jedoch meist 
mit nicht unerheblichen Kosten verbunden. Sie sollten sich daher vorher 
vergewissern, wer diese Kosten trägt. Dies gilt natürlich auch für Transport-
kosten, falls diese anfallen. 

Immer größerer Beliebtheit erfreut sich die Online-Überweisung. Je nach 
Unternehmen können Sie per Online-Konto klassisch überweisen.

Eine moderne Form der direkten Zahlung im Internet ist die  eps Online-
Überweisung: Das ist ein einfaches, sicheres und kostenloses Zahlungs-
system der österreichischen Banken für Einkäufe im Internet.

Sie bezahlen mittels eps Online-Überweisung in über 500 Web-Shops be-
quem und schnell mit Ihrem vertrauten Online-Banking.

  www.eps.or.at

  www.paybox.at

  www.paysafecard.at

  www.paypal.at

  www.clickandbuy.at
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 Im Jahr 2004 testete die Stiftung Warentest Online-
Anbieterinnen und -Anbieter für private Auktionen. Wenig 
überraschend waren die Ergebnisse: eBay wurde als 
„gut“ eingestuft, Ricardo bekam nur ein befriedigend und 
Azubo brachte es nur zu einem „ausreichend“. 
Laut eBay wird auf dem deutschen eBay-Marktplatz alle 
2 Sekunden ein Kleidungsstück, alle 2 Sekunden ein 
Fahrzeugteil, alle 14 Sekunden ein Handy, alle 2 Minuten 
ein Notebook und alle 10 Minuten eine E-Gitarre verkauft. 
Der teuerste Artikel der weltweit bei eBay verkauft wurde 
war ein Firmenjet, der für 4,9 Millionen US-Dollar seinen 
Besitzer wechselte. QUELLE: STIFUNG WARENTEST, EBAY PRESSE-CENTER 2009

Worauf sollten Sie beim Kauf achten?
Bewertungssysteme
Was ist wichtig, wenn Sie selbst verkaufen bzw. versteigern?

auktionenauktionen

22



Worauf sollten Sie beim Kauf achten?
Da bei Online-Auktionen auch immer wieder Betrügereien stattfi nden, 
sollten Sie es tunlichst vermeiden, Vorauskasse zu leisten. Zahlen per 
Nachnahme oder per Zahlschein ist beispielsweise eine sichere Variante, 
natürlich auch die Barzahlung bei persönlicher Abholung. Weiters gibt es 
auch Versteigerungsplattformen, die Treuhandsysteme anbieten.

Sie überweisen in diesem Fall den Kaufbetrag auf ein treuhändisch verwal-
tetes Konto. Erst wenn die Ware unbeschadet angekommen ist, wird auch 
der Geldbetrag an die Verkäuferin oder den Verkäufer weitergeleitet. Die-
ses System sollten Sie vor allem bei größeren Geldbeträgen in Anspruch 
nehmen.

Auch die örtliche Distanz zur Anbieterin oder zum Anbieter darf nicht au-
ßer Acht gelassen werden. Liegt der Verkaufsort in Ihrer Nähe, so kann 
die Ware nach dem Kauf selbst abgeholt, oder vor dem Kauf besichtigt 
werden. Nur wenn Sie auch dem Angebot im Internet entspricht, werden 
Sie bei der Auktion mitbieten.

Wird die ersteigerte Sache per Post verschickt und kommt nicht oder nicht 
so wie vereinbart an, müssen Sie bedenken, dass es sich um eine Privat-
person handelt, die ihre Waren versteigert, und daher das Konsumenten-
schutzgesetz nicht anwendbar ist.

Weiters kommt ein Vertrag nur zwischen Verkäuferin oder Verkäufer 
und Bieterin oder Bieter zu Stande. Das bedeutet, dass das Online-Auk-
tionshaus (  eBay, Ricardo etc.) nur eine Vermittlerrolle hat. Gegen das 
Auktionshaus können daher keinerlei Ansprüche geltend gemacht wer-
den. Selbst für Bewertungssysteme, die sehr hilfreich sein können, aber 
manchmal auch gefälscht sind, haftet das Auktionshaus nicht. Schadens-
ersatzansprüche können daher nicht geltend gemacht werden.

Prinzipiell gelten auch bei einem Handel zwischen Privatpersonen die 
gesetzlichen Gewährleistungsregeln. Diese können jedoch ausgeschlos-
sen werden, indem beim Angebot der Hinweis gegeben wird, dass keine 
Haftung übernommen wird. Nur wenn es sich um eine Fehlbeschreibung 
handelt, kann der Vertrag wegen Irrtums rückgängig gemacht werden.

auktionen

 www.ebay.at

 www..ricardo.at
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Beachten Sie aber immer aufmerksam die Warenbeschreibung. Ein typi-
scher Nepp ist z. B., wenn nur die Verpackung einer Ware und nicht der 
Inhalt angeboten wird. Hier hilft nur aufmerksames und genaues Lesen 
der Artikelbeschreibung.

Ersteigern Sie Waren von privaten Anbieterinnen oder Anbietern, ist das 
bereits erläuterte Rücktrittsrecht jedenfalls ausgeschlossen. Kaufen Sie et-
was bei einer so genannten „Sofortkaufen“-Versteigerung, handelt es sich 
um keine echte Versteigerung, sondern um einen ganz gewöhnlichen ge-
werblichen Kauf. Daher haben Sie innerhalb von 7 Tagen nach Erhalt der 
Ware ein Rücktrittsrecht.

Dass das Rücktrittsrecht auch bei gewerblichen Angeboten für Internet-
Auktionen gilt, ist zwar wahrscheinlich, aber nicht eindeutig zu bejahen, 
da es in Österreich noch keine höchstgerichtlichen Entscheidungen zu 
dieser Thematik gibt.

Auf der sicheren Seite sind Sie jedenfalls, wenn Sie nur bei solchen Un-
ternehmen mitsteigern, die ein Rücktrittsrecht gewähren. In Deutschland 
besteht ein Rücktrittsrecht bei Online-Auktionen nur, wenn es sich um ein 
gewerbliches Angebot von Unternehmen oder gewerblich tätigen Einzel-
personen handelt.

Bewertungssysteme
Wenn Sie bei einem Online-Auktionshaus etwas ersteigern gibt es bei den 
meisten Auktionshäusern die Möglichkeit, die Verkäuferin oder den Ver-
käufer zu bewerten. Diese Bewertungssysteme helfen auch durchaus bei 
der Entscheidung, bei wem Sie bestellen sollen, im realen Leben gehen 
Sie ja auch oft aufgrund einer Empfehlung bei einem bestimmen Geschäft 
einkaufen. Andererseits haben Sie so auch die Möglichkeit,  diversen Be-
trügereien oder Abzock-Versuchen etwas entgegenzusetzen, sollten Sie 
schlechte Erfahrungen mit Personen die Produkte anbieten oder kaufen,  
gemacht haben. 

Doch Achtung: Auch hier dürfen keine geschäftsschädigenden Aussagen 
getroff en werden, die abgegebenen Bewertungen sollten neutral formu-
liert sein und wenn eine Einigung erzielt worden ist, dann sollten Sie das 
auch vermerken. Behalten Sie im Hinterkopf, dass eine negative Bewer-
tung für die Verkäuferin oder den Verkäufer unter Umständen existenz-
bedrohend sein kann und Sie für geschäftsschädigende Aussagen auch 
verklagt werden können. 
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Was ist wichtig, wenn Sie selbst verkaufen bzw. 
versteigern?
Auch für Verkäufe unter Privatpersonen gilt das gesetzliche Gewährleis-
tungsrecht, jedoch kann dies ausgeschlossen werden. Ein einfacher Zu-
satz wie „Verkauf ohne Gewährleistung“ ist ausreichend.

Erkennbare Fehler oder Mängel des Produkts müssen aber genau be-
schrieben werden, sonst kommt es zu einer Haftung wegen arglistigen 
Verschweigens bzw. der Vertrag kann wegen Irrtums rückgängig gemacht 
werden. Das heißt, Sie sollten in jedem Fall auch auf kleine Mängel bzw. 
Fehler aufmerksam machen.

Passen Sie aber auf, wenn Sie regelmäßig Waren versteigern, und zwar 
mit der Absicht, daraus Gewinne zu erzielen. Diese Tätigkeit ist nämlich als 
„gewerblich“ einzustufen. Daher muss in diesem Fall bei der Behörde ein 
Gewerbe angemeldet werden.

Wenn Sie eine gewerbliche Verkäuferin oder ein gewerblicher Verkäufer 
sind, eine andere Einkommensquelle haben (z. B. unselbständig angestellt 
sind) und die Einkünfte aus den Verkäufen mehr als etwa € 700,– pro Jahr 
betragen (Beträge ändern sich ständig, bitte erkundigen Sie sich beim Fi-
nanzamt), müssen Sie dies dem Finanzamt bzw. eventuell auch der So-
zialversicherung melden bzw. benötigen Sie eine Gewerbeberechtigung. 
Nur bei gewerblichen Verkäuferinnen und Verkäufern, die den Verkauf von 
Artikeln bei eBay als ausschließliche Einkommensquelle nutzen, sind alle 
Gewinne bis EUR 10.000,– pro Jahr in der Regel einkommenssteuerfrei. 
Jedenfalls treten Sie durch die Regelmäßigkeit in diesem Fall als Unterneh-
merin oder Unternehmer auf und sollten sich über die entsprechenden 
rechtlichen Rahmenbedingungen bei der Wirtschaftskammer informieren 
oder eine Rechtsberatung einholen. Die Gewährleistung kann dann Ihrer-
seits nicht mehr ausgeschlossen werden.
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 Unter Filesharing (gemeinsamer Dateizugriff ) wird die 
direkte Weitergabe von Dateien im Internet unter Verwen-
dung eines Peer-to-Peer Netzwerkes bezeichnet. Dabei fi n-
den sich die Daten auf dem Computer aller teilnehmenden 
Personen oder Servern und werden von dort aus weltweit 
verteilt. Üblicherweise werden die Daten von fremden 
Rechnern kopiert (Download), während gleichzeitig ande-
re Daten versendet werden (Upload). Große Peer-to-Peer 
Netzwerke haben mehrere Millionen Teilnehmerinnen und 
Teilnehmer und bieten eine Vielfalt an Dateien an.        

 QUELLE: DE.WIKIPEDIA.ORG

tauschbörsentauschbörsen

Dürfen Sie Musik oder Videos aus dem Internet downloaden?
Dürfen Sie Musik oder Videos zum Download anbieten?
Können Sie überhaupt erwischt werden?
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tauschbörsen

So beliebt wie umstritten sind Online-Tauschbörsen, wo Musik, Videos 
oder auch Software getauscht bzw. heruntergeladen werden können. 
Täglich werden  kazaa, limewire, verschiedene  BitTorrent-Clients oder 
ähnliche Programme millionenfach verwendet.

Durch das Herunterladen eines Werks von einer derartigen Tauschbör-
se verstoßen Sie in der Regel gegen das Urheberrecht. Ein Werk ist eine 
individuelle geistige Schöpfung im Bereich der Musik, der Literatur, der 
bildenden Kunst oder der Filmkunst. Diese Schöpfung muss sich vom All-
täglichen abheben. Computerprogramme (Software) gelten nach öster-
reichischem Urheberrecht als Sprachwerke, also als Werke der Literatur. 
Auch Computerspiele sind daher als Sprachwerke anzusehen.

Die Urheberin oder der Urheber hat das alleinige Recht, ihr oder sein Werk 
öff entlich zugänglich zu machen, zu vervielfältigen, zu verbreiten, zu sen-
den, zu vermieten und öff entlich wiederzugeben. Auf Tauschbörsen und 
auch Websites werden vor allem zwei Rechte verletzt: Einerseits wird das 
Werk anderen öff entlich zugänglich gemacht, andererseits spätestens 
durch die Abspeicherung von Kopien vervielfältigt.

Dürfen Sie Musik oder Videos aus dem Internet 
downloaden?
Ob der reine Download von Musik oder Videos aus dem Internet (also 
ohne die Datei zum Upload freigeschaltet zu haben, wie dies allerdings 
typischerweise beim File-Sharing der Fall ist) erlaubt ist, ist auch in 
der juristischen Fachwelt umstritten. Die Einen sehen darin eine erlaubte 
Vervielfältigung zum privaten Gebrauch, die Anderen meinen, auch die-
se Vervielfältigung zum privaten Gebrauch sei nicht erlaubt, wenn bereits 
die Vorlage selbst unrechtmäßig hergestellt oder erlangt wurde. Eine ein-
deutige Antwort auf diese Frage ist leider derzeit nicht möglich, auf der 
sicheren Seite sind Sie nur, wenn Sie von zweifelhaften Quellen nichts 
herunterladen.

 

 www.kazaa.com

  www.limewire.com

  www.bittorrent.com

 BitTorrent

Ein Protokoll, das den 

Datenaustausch über ein 

großes Netzwerk ermög-

licht. Im Vergleich zum 

herkömmlichen Herunter-

laden einer Datei mittels 

HTTP oder FTP werden bei 

der BitTorrent-Technik die 

(ansonsten ungenutzten) 

Upload-Kapazitäten der 

Downloader mitgenutzt, 

auch wenn sie die Datei 

erst unvollständig herun-

tergeladen haben.

 File-Sharing

Der Austausch von 

Dateien erfolgt auf File-

Sharing-Plattformen. Die 

erste derartige Plattform 

war Napster. File-Sharing 

funktioniert normaler-

weise in Peer-to-Peer-

Netzwerken. 
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Unproblematisch ist hingegen, wenn Sie Musik und andere Dateien (z.B. 
Videoclips) von Portalen beziehen, die die erforderlichen Verwertungs-
rechte erworben haben, wie z. B. vom Apples iTunes Music Store.

Zu beachten ist weiters, dass auch Software urheberrechtlich geschützt 
ist und nicht einmal eine Vervielfältigung zum eigenen oder privaten Ge-
brauch erlaubt ist. Ohne urheberrechtliche Zustimmung ist ein Download 
von derartigen Programmen somit immer illegal. Software darf  nur zum 
Zweck der Erstellung einer „Sicherheitskopie“ vervielfältigt werden. Eine 
Sicherheitskopie darf nicht parallel zur Originalsoftware betrieben oder 
verbreitet werden.

Das Besorgen von Entsperrcodes für Demoversionen oder Shareware ist 
genauso unzulässig. Wird ein Programm hingegen von Berechtigten als 
Freeware zur Verfügung gestellt, dann ist der Download erlaubt.

Dürfen Sie Musik oder Videos zum Download anbieten?
Hier gibt es eine einheitliche juristische Meinung: Ohne Erlaubnis der 
Rechteinhaberin oder des Rechteinhabers darf nichts zum Download an-
geboten werden.

Besondere Vorsicht ist bei Downloads über Bittorrent (File-Sharing-Proto-
koll) geboten: Sobald Sie einen Download starten, können andere eben-
falls auf diese Datei zugreifen und sie wiederum von Ihrem Computer 
herunterladen. Auch wenn Sie selbst erst Bruchstücke eines Files auf der 
Festplatte haben, bieten Sie dieses dadurch wieder zum Download an!

Außerdem ist bei den meisten verwendeten Programmen der Ordner, in 
den die Dateien downgeloadet werden, gleichzeitig der zum Upload frei-
gegebene Ordner. Ein Download ist damit praktisch gleichbedeutend mit 
der öff entlichen Zurverfügungstellung derselben Datei. Eine Vervielfälti-
gung zum privaten Gebrauch scheidet somit aus. Es ist daher ratsam, den 
Upload zu deaktivieren oder selbst nur Material anzubieten, das urheber-
rechtlich unbedenklich ist. 
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Die Zahl der Abmahnungen und Klagen wegen der zur Verfügung Stel-
lung urheberrechtlich geschützter Werke, hat auch in Österreich massiv 
zugenommen. Meistens enden diese Verfahren mit einem Vergleich, der 
die Zahlung einiger tausend Euro beinhaltet. File-Sharing kann also ein 
ziemlich teures Vergnügen werden!

Können Sie überhaupt erwischt werden?
Ja, und zwar ganz einfach über die IP-Adresse Ihres Computers und den 
Zeitpunkt, zu dem Sie mit dem Programm online waren. Ihr  Provider ist 
gesetzlich verpfl ichtet, Ihre Daten herauszugeben. Innerhalb kurzer Zeit 
erhalten Sie dann unangenehme Post. Es kann zu einer Unterlassungskla-
ge bzw. zu Schadenersatzansprüchen der Urheberin oder des Urhebers 
führen, was mit hohen Kosten verbunden ist.

Für Personen, deren Urheberrechte verletzt wurden, ist die Beantragung 
eines Strafverfahrens oft der schnellere und sinnvollere Weg. In diesem 
Fall kann es zur Hausdurchsuchung, Beschlagnahme usw. kommen. Bei 
gewerbsmäßigem Vorgehen, also sobald Sie sich aus dem unerlaubten 
Kopieren ein Einkommen verschaff t haben, beträgt der Strafrahmen bis 
zu zwei Jahren Freiheitsentzug!

 Provider

Institution, über die Sie Zu-

gang zum Internet bekom-

men. Eine Liste der österrei-

chischen Provider fi nden Sie 

unter www.ispa.at. Besondere 

Arten von Providern: E-Mail-

Provider (nur E-Mail-Adresse), 

Content-Provider (Erstellung 

von Inhalten).

 tauschbörsen tauschbörsen
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 Ein Blog oder auch Weblog (Wortkreuzung aus World 
Wide Web und Log im Sinne von Logbuch) ist ein auf 
einer Website geführtes, meist öff entlich einsehbares 
Tagebuch oder Journal. Häufi g ist ein Blog „endlos“, das 
heißt eine lange, abwärts chronologisch sortierte Liste 
von Einträgen. Die Bloggerin oder der Blogger ist für den 
Inhalt selbst verantwortlich, oft sind die Beiträge in der 
Ich-Perspektive geschrieben. Ein Blog bietet ein einfach 
zu handhabendes Medium zur Darstellung von Aspekten 
des eigenen Lebens und von Meinungen zu spezifi schen 
Themen.  QUELLE: DE.WIKIPEDIA.ORG

eigene homepage eigene homepage 
& weblog& weblog

Dürfen Sie Bilder oder Musik auf Ihrer Homepage/in Ihrem Blog verwenden?
Domain-Grabbing
Dürfen Sie fremde Seiten in Ihre Website linken (framing)?
Dürfen Sie auf illegale Seiten linken?
Welche Angaben müssen Sie auf Ihrer Website machen?
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Eine eigene Website zu haben ist nicht schwer, sie mit Inhalten zu füllen 
hingegen sehr.

Dürfen Sie Bilder oder Musik auf Ihrer Homepage/in 
Ihrem Blog verwenden?
Auch Fotos oder Grafi ken sind – wie Musikstücke und Programme – ur-
heberrechtlich geschützt. Wenn Sie ein fremdes Foto auf Ihre Homepage 
stellen wollen, dürfen Sie dies daher nur mit Zustimmung der Herstellerin 
oder des Herstellers. Bei Fotos, die Sie selbst hergestellt haben, worauf aber 
andere Personen abgebildet sind, müssen Sie auch die Abgebildeten fra-
gen, ob Sie das Foto veröff entlichen dürfen (so genannter „Bildnisschutz“).

Genauso ist es nicht erlaubt, ohne zu fragen, Musikstücke von Anderen auf 
die eigene Website zu stellen oder dort abspielen zu lassen.

Wollen Sie aber ein bestimmtes Musikstück unbedingt verwenden, kön-
nen Sie sich zum Erwerb der nötigen Rechte an die  AKM (Gesellschaft 
der Autoren, Komponisten, Musikverleger) wenden. Diese sorgt für die 
Wahrnehmung von Urheberrechten im Bereich der öff entlichen Zurver-
fügungstellung, Auff ührung und Sendung von Musik. Dies tut die AKM 
einerseits durch Gewährung von Lizenzen, andererseits aber auch durch 
Kontrollen und Klagen bei Verstößen.

Domain-Grabbing
Immer wieder gibt es Leute, die einen Internet-Domain-Namen nur aus 
dem Grund registrieren lassen, um später von Dritten, die ein begründetes 
Interesse an der Nutzung dieser Domain haben, für eine Überschrei-
bung dieser Domain Zahlungen zu erhalten. Geschieht die Registrierung 
nur, um z. B. die Konkurrenz in ihrer Tätigkeit zu behindern, liegt nach der 
Rechtsprechung des OGH eine sittenwidrige Handlung vor, und es ist mit 
Unterlassungs- und Schadenersatzansprüchen zu rechnen. Dieses Vorge-
hen wird als Domain-Grabbing bezeichnet und hat für denjenigen, der sich 
den Domainnamen unberechtigterweise sichert, in den letzten Jahren kei-
nerlei Vorteile mehr gebracht.

 www.akm.or.at 

 Domain

Ist ein „Namensraum“, der 

bei dafür verantwortlichen 

Registrierungsstellen 

beantragt werden kann. Für 

die Vergabe der „Top-Level“-

Domain „.at“ (die oberste 

Hierarchie-Ebene) ist die 

Firma nic.at verantwortlich. 

Unterhalb einer Domain 

können Namen von Services 

defi niert werden, die auf 

verschiedene Rechner zei-

gen (z. B. ist www.xyz.at ein 

Rechnername der Domain 

xyz.at).
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Wollen Sie also eine eigene Domain haben, so ist es ratsam, den eigenen 
Namen als Domain anzumelden (z. B. karli-meier.at) oder einen Fantasie-
namen zu suchen, den garantiert noch niemand anderer hat. Dies können 
Sie zum Beispiel mit einiger Sicherheit durch eine Google-Abfrage heraus-
fi nden. Domains können Sie übrigens bei einem Provider anmelden (eine 
Liste fi ndet sich auf der  ISPA-Webseite unter www.ispa.at). Die meisten 
Provider haben auch eine Abfragemöglichkeit, mit der festgestellt wer-
den kann, ob der gewünschte Domainname noch frei ist.

Dürfen Sie fremde Seiten in Ihre Website linken 
(framing)?
Grundsätzlich ist es erlaubt, einen Link auf eine fremde Website zu set-
zen. In der Verlinkung diverser Websites liegt ja das Wesen des Internets. 
Aufpassen müssen Sie aber, dass Sie nicht eine fremde Website als Ihre 
eigene Schöpfung vereinnahmen oder gar auf illegale Seiten verlinken.

Wenn Sie also eine Website erstellen und aus mehreren Frames aufbau-
en und unerlaubt eine andere Website in Ihren Frame verlinken, dann kann 
der Eindruck entstehen, dass die gesamte Website von Ihnen stammt. Das 
ist in dieser Art nicht erlaubt (z. B. nur die Schlagzeilen einer Online-Nach-
richtenanbieterin oder eines -anbieters werden unerlaubt in den eigenen 
Frame hineingelinkt). 

Verlinkte Websites sollten sich grundsätzlich in einem neuen Fenster öff -
nen lassen.

Dürfen Sie auf illegale Seiten linken?
Problematisch wird Verlinken auch, wenn es sich um Seiten mit rechtswid-
rigen oder strafbaren Inhalten (wie z. B. Kinderpornografi e) handelt. Eine 
Erklärung auf der eigenen Website, in der eine Distanzierung vom Inhalt 
der gelinkten Seiten ausgedrückt wird (so genannter „Disclaimer“), ist un-
wirksam!

 www.ispa.at

 

 Provider

Institution, über die Sie 

Zugang zum Internet 

bekommen. Eine Liste 

der österreichischen 

Provider fi nden Sie unter 

www.ispa.at. Besondere 

Arten von Providern: 

E-Mail-Provider (nur 

E-Mail-Adresse), Content-

Provider (Erstellung von 

Inhalten).

 Frames

Eine besondere Art, 

Websites zu programmie-

ren. Dabei wird die Seite in 

mehrere Bereiche aufge-

teilt, die sich unabhängig 

voneinander ändern 

können.
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Die Haftung für Fremdinhalte kann auf diese Weise nicht umgangen wer-
den. Immerhin wird ja auf diese fremden Inhalte verwiesen. Jedoch haften 
Sie nicht, wenn Sie eine Website betreiben und Sie von den rechtswidrigen 
Inhalten tatsächlich keine Kenntnis hatten bzw. wenn Sie, sobald Sie da-
von Kenntnis erlangen, den Link entfernen.

Strafrechtlich bedenkliche Websites mit kinderpornografi schen oder nati-
onalsozialistischen Inhalten können beim Bundesministerium für Inneres 
(BMI) unter der Rubrik „Meldestellen“ und bei der  Stopline der ISPA ge-
meldet werden.

Welche Angaben müssen Sie auf Ihrer Website machen?

Brauche ich ein Impressum?
Zunächst ist zwischen der Impressumspfl icht und der Off enlegungspfl icht 
nach dem Mediengesetz und den Informationspfl ichten nach § 5 ECG 
zu unterscheiden.

Die Off enlegungspfl icht:
Sie gilt für alle periodischen (in regelmäßigen Abständen erscheinenden) 
Medien, also auch für Newsletter, Websites und Blogs.

Für rein private Websites oder einfache Firmenhomepages, die keinen 
meinungsbildenden Charakter haben: Auf Ihrer Website, die keinen In-
formationsgehalt aufweist, der über die Darstellung des persönlichen 
Lebensbereichs oder die Präsentation der Medieninhaberin oder des Me-
dieninhabers hinausgeht und der geeignet ist, die öff entliche Meinungs-
bildung zu beeinfl ussen, sind folgende Angaben off en zu legen:

 » Name oder Name der Firma,
 » gegebenenfalls der Unternehmensgegenstand,
 » Wohnort oder Sitz der Medieninhaberin bzw. des Medieninhabers.

Es muss also nicht die komplette Adresse angegeben werden.

 ECG

Die Abkürzung steht für das 

österreichische E-Commerce-

Gesetz. 

  www.stopline.at 

 eigene homepage & weblog eigene homepage & weblog
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In allen anderen periodischen Medien, also insbesondere auch auf allen 
anderen Websites, Blogs und in Newslettern, sind folgende Angaben zu 
machen:

 » Name oder Name der Firma,
 » Unternehmensgegenstand,
 » Wohnort, Sitz oder Niederlassung (nicht die komplette Adresse!),
 » bestimmte Beteiligungsverhältnisse,
 » Geschäftsführung,
 » die Mitglieder des Vorstandes und Aufsichtsrates und die Gesell-

schafterinnen oder Gesellschafter, deren Einlage oder Stammein-
lage 25 % übersteigt,

 » grundlegende Richtung des Mediums.

In Newslettern ist entweder anzugeben, unter welcher Web-Adresse die 
vom Gesetz vorgeschriebenen Angaben ständig, leicht und unmittelbar 
auffi  ndbar sind, oder es sind diese Angaben jeweils dem Medium anzu-
fügen. Auch auf einer Website müssen diese Angaben ständig leicht und 
unmittelbar auffi  ndbar zur Verfügung stehen.

Die Off enlegungspfl icht triff t die Medieninhaberin oder den Medienin-
haber, also die- oder denjenigen, die oder der die inhaltliche Gestaltung 
besorgt und die Abrufbarkeit der Website oder die Verbreitung des News-
letters entweder besorgt oder veranlasst.

Die Impressumspfl icht:
Sie wird auf Websites nicht angewendet. Sie gilt nämlich nur für so ge-
nannte wiederkehrende elektronische Medien. Ein wiederkehrendes elek-
tronisches Medium ist nach dem Mediengesetz ein Medium, das auf elek-
tronischem Wege wenigstens viermal im Kalenderjahr in vergleichbarer 
Gestaltung verbreitet wird, wie etwa ein Newsletter.

Solche wiederkehrenden elektronischen Medien müssen enthalten:

 » Name oder Firma,
 » komplette Anschrift der Medieninhaberin oder des Medieninha-

bers und der Herausgeberin oder des Herausgebers.

Die Pfl icht zur Veröff entlichung triff t jene Person, die für die inhaltliche Ge-
staltung des Newsletters verantwortlich ist und die Verbreitung entweder 
besorgt oder veranlasst.
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Bieten Sie als Medieninhaberin oder Medieninhaber Dienste im Sinne 
des E-Commerce- Gesetzes (ECG) an, können die Angaben nach § 5 ECG 
gemeinsam mit den Angaben zum Impressum bzw. zur Off enlegung zur 
Verfügung gestellt werden.

§ 5 ECG – Informationen:
Dient die Website kommerziellen Zwecken, so haben Sie als Dienstean-
bieterin oder Diensteanbieter folgende Angaben zu machen, welche aber 
gemeinsam mit den Angaben zum Impressum bzw. zur Off enlegung zur 
Verfügung gestellt werden können:

 » Name oder Firma,
 » die geografi sche Anschrift der Niederlassung (kein Postfach!),
 » Angaben, die gewährleisten, dass die Nutzerinnen und Nutzer 

rasch und unmittelbar mit Ihnen in Verbindung treten können, 
einschließlich Ihrer E-Mail-Adresse,

 » sofern vorhanden, Firmenbuchnummer und Firmenbuchgericht,
 » soweit die Tätigkeit einer behördlichen Aufsicht unterliegt, die für 

Sie zuständige Aufsichtsbehörde,
 » diverse gewerbe- oder berufsrechtliche Informationen (z. B. Kam-

merangehörigkeit, Berufsbezeichnung usw.),
 » sofern vorhanden, die Umsatzsteuer-Identifi kationsnummer.

Das Fehlen dieser Informationen kann im Übrigen ganz schön teuer wer-
den. Fühlen sich die Konkurrenz, Konsumentenschutzorganisationen 
oder eine betroff ene Person gestört, können diese mit einer Unterlas-
sungsklage drohen.
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 Im Jahr 2008 gingen bei der österreichischen Meldestelle 
für Kinderpornografi e und nationalsozialistische Wieder-
betätigung (Stopline) 3.402 Meldungen ein, von denen 
1.062  zutrafen und zur weiteren Untersuchung an die 
Polizei weitergeleitet wurden.  Von den zutreff enden Mel-
dungen fi elen 95% in den Bereich Kinderpornografi e, 5% 
entsprachen dem Tatbestand der NS-Wiederbetätigung. 
Die meisten Meldungen hatten ihren Ursprung in den USA 
gefolgt von Russland und Japan, in Europa stehen Spanien 
und die Niederlande an der traurigen Spitze. QUELLE: STOPLINE

cybercrimecybercrime

Was ist im Netz erlaubt und was nicht?
Ab welchem Alter können Sie sich strafbar machen? 
Pornografi e im Internet
Nationalsozialistische Wiederbetätigung
Hacking
Strafbare Postings
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cybercrime

Was ist im Netz erlaubt und was nicht?
Wie schon gesagt, im Großen und Ganzen ist es wie in der nichtvirtuellen 
Welt: was dort verboten ist, ist auch im Internet verboten.

Ab welchem Alter können Sie sich strafbar machen? 
Sobald Sie das 14. Lebensjahr vollendet haben, können Sie für strafbare 
Handlungen zur Verantwortung gezogen werden. Bis zur Vollendung des 
18. Lebensjahres gilt allerdings das Jugendstrafrecht, das geringere Straf-
ausmaße (meist die Hälfte der Erwachsenenstrafen) vorsieht.

Das heißt aber nicht, dass Kinder unter 14 Jahren tun und lassen können, 
was sie wollen. In ernsten Fällen sind Maßnahmen nach dem Jugendwohl-
fahrtsgesetz zu verhängen.

Auch das Pfl egschaftsgericht kann tätig werden, wenn sich Eltern nicht 
hinreichend um ihr Kind kümmern. Das Kind kann unter Aufsicht des Ju-
gendamtes gestellt werden, und im äußersten Fall können den Eltern die 
Erziehungsrechte entzogen werden.

Pornografi e im Internet
Das Konsumieren von „legalen“ pornografi schen Inhalten auf Websites hat 
für Personen, die diese Inhalte konsumieren, in Österreich grundsätzlich 
keine rechtlichen Folgen.

Anders ist es, wenn sich auf einer solchen Seite illegale Bilder befi nden, 
in erster Linie Kinderpornografi e. Hier ist seit dem 1.6.2009 neben dem 
Besitz auch die wissentliche Betrachtung strafbar.

Besitz liegt dann vor, wenn eine solche Darstellung auf dem eigenen Com-
puter gespeichert wird. In der Regel werden die Elemente einer Website 
schon beim bloßen Ansehen temporär auf der Festplatte gespeichert. Be-
reits das kann als Besitz eines Bildes gelten!
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Eine wissentliche Betrachtung kann z. B. dann angenommen werden, 
wenn auf eine Seite mit eindeutigem Material wiederholt zugegriff en wird.

Als Kinderpornografi e gilt die Darstellung sexueller Handlungen an Perso-
nen unter 18 oder von Personen unter 18 an sich selbst, an anderen oder 
an Tieren, sofern es sich um reißerische Darstellungen („harte Pornogra-
fi e“) handelt.

Pornografi sche Darstellungen mit Kindern unter 14 sind immer strafbar. Es 
reicht bereits der Eindruck, dass es zu einer sexuellen Handlung gekom-
men ist (z. B. eine Fotomontage). 

Bei Betrachten oder bloßem Besitz von Kinderpornografi e gilt ein Straf-
rahmen von bis zu einem Jahr; handelt es sich um Aufnahmen Unmün-
diger (unter 14), beträgt der Strafrahmen bis zu zwei Jahre Gefängnis (für 
Erwachsene). 

Diese Strafe kann sich auf bis zu drei Jahre erhöhen, wenn Kinderporno-
grafi e hergestellt oder auch nur anderen zugänglich gemacht wird. Je-
mand, der sich z. B. ein Kinderpornografi e-Video über eine Tauschbörse 
herunterlädt und dieses Video anderen zum Download bereitstellt, fällt 
unter den höheren Strafsatz.

Wenn Sie auf Kinderpornografi e im Internet aufmerksam werden, können 
Sie sich anonym an die  Stopline (eine Meldestelle der Internet-Provider) 
oder an die Meldestelle des Bundesministeriums für Inneres wenden.

Nationalsozialistische Wiederbetätigung
Es ist strafbar, in einem Medium (auch das Internet ist ein solches) natio-
nalsozialistische Verbrechen zu leugnen, zu verharmlosen oder gutzuhei-
ßen; dazu zählt z. B. die Auschwitz-Lüge. Der Strafrahmen beträgt bis zu 
zehn Jahren Haft.

Noch empfi ndlichere Strafen gibt es für die Gründung von nationalsozi-
alistischen Verbindungen, das Anwerben von Mitgliedern für eine solche 
Verbindung oder auch für die bloße Beteiligung daran. Diese Handlungen 
sind alle auch im Internet möglich.

 www.stopline.at
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Sollten Sie im Netz auf Material stoßen, dass Ihrer Meinung nach unter 
nationalsozialistische Wiederbetätigung fällt gibt es auch hier die Möglich-
keit, sich an die  Stopline, die österreichische Meldestelle für Kinderpor-
nografi e und NS Wiederbetätigung, zu wenden. 

Hacking
Beim Hacking handelt es sich um unerlaubtes Eindringen in ein fremdes 
Computersystem. Dieses ist allerdings nur dann strafbar, wenn Sicher-
heitsvorkehrungen des Systems verletzt bzw. überwunden (als Sicher-
heitsvorkehrung gilt nicht die versperrte Bürotür, hinter der sich der Com-
puter befi ndet) werden und zusätzlich die Täterin oder der Täter sich einen 
Vermögensvorteil verschaff en oder die Betreiberin oder den Betreiber 
des Systems schädigen will (z. B. durch Auskundschaften vom Betriebs-
geheimnissen).

Aber auch die Störung der Funktionsfähigkeit eines Computersystems 
ist (wenn nicht schon als Datenbeschädigung) strafbar, genauso wie das 
Umgehen von Zugangsbeschränkungen oder technischen Sperren. Eine 
Freiheitsstrafe bis zu 6 Monaten ist zu erwarten.

Strafbare Postings
Üble Nachrede
Unter übler Nachrede wird der Vorwurf einer verächtlichen Gesinnung 
oder Eigenschaft oder eines unehrenhaften Verhaltens (z. B. Faschist, 
Rechtsextremist etc.) oder eines Verhaltens gegen die guten Sitten in der 
Öff entlichkeit verstanden.

Für das Kriterium „Öff entlichkeit“ reicht schon die Anwesenheit einer ein-
zigen weiteren Person neben der betroff enen Person. Handelt es sich um 
eine wahre Behauptung, ist dies nicht strafbar, sofern das Zutreff en der 
Behauptung bewiesen werden kann. Die Strafe kann bis zu sechs Monate 
betragen. Werden die Behauptungen jedoch einer breiten Öff entlichkeit 
zugänglich gemacht, was bei übler Nachrede im Internet zutreff en kann, 
gilt ein Strafrahmen bis zu einem Jahr.

 www.stopline.at

 cybercrime cybercrime
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Ehrenbeleidigung
Eine Beleidigung liegt vor, wenn Sie eine andere Person öff entlich oder 
vor mehreren Leuten (vor mindestens zwei zusätzlichen Personen) be-
schimpfen oder verspotten. Greift jemand eine andere Person unter Anga-
be Ihres Namens auf seiner eigenen Homepage, in Chatrooms oder Foren 
auf diese Weise an, kann er oder sie sich leicht (bei einem Strafrahmen von 
bis zu drei Monaten) strafbar machen.

Selbst wenn es sich um anonyme Beteiligte in einem Chatroom handelt, 
kann eine Beleidigung vorliegen, z. B. wenn die beleidigte Person regelmä-
ßig unter dem gleichen Nicknamen auftritt und auf Grund des Image-
verlustes diesen Nicknamen nicht mehr verwenden kann.

Verleumdung
Wird jemand einer strafbaren Handlung verdächtigt, obwohl klar ist, dass 
der Vorwurf nicht zutriff t, und besteht dabei die Gefahr, dass die oder der 
Betroff ene auf Grund dieser Verdächtigung durch die Polizei oder die 
Staatsanwaltschaft verfolgt wird, kann die Freiheitsstrafe je nach Schwe-
re der vorgeworfenen Straftat bis zu einem Jahr oder bis zu fünf Jahren 
betragen.

Kreditschädigung
Auch die Behauptung von unrichtigen Tatsachen kann strafbar sein, wenn 
dadurch der Kredit, der Erwerb oder das berufl iche Fortkommen anderer 
geschädigt oder gefährdet wird. Eine Freiheitsstrafe bis zu sechs Monaten 
oder eine Geldstrafe bis zu 360 Tagessätzen kann verhängt werden.

 Nickname

Name einer virtuellen 

Identität, im realen Leben 

mit einem Spitznamen zu 

vergleichen.
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 cybercrime cybercrimeDIE 3 FRAGEN FÜR SICHERES ONLINE SHOPPING

Der Online-Marktplatz von mehr als 1,5 Millionen Österreichern:
www.ebay.at

Wie im Alltagsleben, so sollten auch Internetnutzer beim Handel über eBay ihrem gesunden Menschenverstand 
vertrauen. Kaufen Sie niemals, ohne sich vorher ausreichend zu informieren, so wie Sie es sonst auch machen. 
Die folgenden 3 einfachen Fragen sollen Ihnen dabei helfen:

1)  WER ist der Verkäufer?

Informieren Sie sich ausführlich über den Verkäufer bevor Sie ein Gebot abgeben oder einen Artikel kaufen:

eBay bietet Ihnen eine Transparenz, die es sonst nicht gibt: das Bewertungsprofil. Jedes eBay-Mitglied hat 
ein Bewertungsprofil, in dem Käufer und Verkäufer die Transaktionen gegenseitig beurteilen. Sehen Sie sich 
das Bewertungsprofil Ihres potenziellen Verkäufers an, es gibt Aufschluss über die Qualität des bisherigen 
Verhaltens des Verkäufers bei eBay.

2)  WAS kaufe ich?

Informieren Sie sich ausführlich über den Artikel bevor Sie ein Gebot abgeben oder einen Artikel kaufen:

Lesen Sie sich die Artikelbeschreibung genau durch. Beachten Sie auch Informationen zu Zahlung und Versand 
des Artikels und vergleichen Sie den Artikel mit anderen, gleichartigen Artikeln. Nehmen Sie Kontakt mit dem 
Verkäufer auf (z.B. bezüglich Gebrauchsspuren, Höhe der Versandkosten, Rückgabebedingungen).

Stellen Sie dem Verkäufer Fragen zum Angebot, indem Sie einfach auf den Link „Frage an den Verkäufer“ oben 
rechts auf jeder Artikelseite klicken. Ein verantwortungsvoller Verkäufer wird Ihnen gerne und ausführlich ant-
worten.

3)  WIE bezahle und bekomme ich den Artikel?

Informieren Sie sich ausführlich über Versandkosten und Versanddauer sowie die akzeptierten Zahlungs-
methoden des Verkäufers bevor Sie ein Gebot abgeben oder einen Artikel kaufen:

Sollten Sie versicherten Versand bevorzugen, damit die Sendung nachverfolgt werden kann, klären Sie dies 
mit dem Verkäufer vorab ab. Für hochpreisige Artikel empfiehlt eBay die Verwendung von Treuhandservices.

Wählen Sie ein sicheres Bezahlungssystem wie z.B. Überweisung, Kreditkarte, PayPal, Nachnahme oder Bar-
zahlung bei Übergabe. Bargeldtransfers wie z.B. Western Union dürfen von Verkäufern bei eBay nicht angeboten 
werden.

Mehr zum sicheren Online-Shopping finden Sie auf dem Sicherheitsportal von eBay.at:
www.ebay.at/sicherheitsportal



internet am internet am 
arbeitsplatzarbeitsplatz

Darf Internetnutzung am Arbeitsplatz kontrolliert werden?

 In Österreich haben 97% aller Unternehmen einen 
Internetzugang. 76% dieser Unternehmen verfügen 
über einen Breitbandzugang, 35% wählen sich über die 
Telefonleitung ein (Analog-Modem oder ISDN) und 30% 
verfügen über einen mobilen Internetzugang. Über eine 
eigene Webseite verfügen 79% der Unternehmen, 43% 
haben schon im Internet eingekauft und 16% haben aktiv 
über das Internet Waren verkauft. QUELLE: STATISTIK AUSTRIA
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Mittlerweile ist es Standard, dass Büroarbeitsplätze mit einem Internetzu-
gang ausgestattet sind. Wie schon vor Jahrzehnten beim Telefonanschluss 
stellt sich auch hier die Frage, wie weit Sie als Arbeitnehmerin oder Arbeit-
nehmer diesen Anschluss privat nutzen dürfen. Es ist auch unklar, ob die 
Arbeitgeberin oder der Arbeitgeber kontrollieren darf, welche Websites 
von Ihnen angeschaut wurden, und ob Ihre privaten E-Mails gelesen wer-
den dürfen.

Es kommt auf die vertragliche Regelung zwischen Arbeitgeberin oder Ar-
beitgeber und Arbeitnehmerin oder Arbeitnehmer an. Grundsätzlich kön-
nen drei Szenarios unterschieden werden, die die Nutzung des Internets 
am Arbeitsplatz beeinfl ussen können:

1.  Die Arbeitgeberin oder der Arbeitgeber hat jegliche Privatnutzung 
des Internets (und damit auch private E-Mails) untersagt.

2.  Die Arbeitgeberin oder der Arbeitgeber hat die Privatnutzung 
erlaubt (wenngleich nur in einem bestimmten Umfang).

3.  Es gibt keinerlei Abmachung über die Nutzung des Internets.

Zu Punkt 1 ist anzumerken, dass ein dermaßen umfassendes Verbot tat-
sächlich ausgesprochen werden darf. Eine Ausnahme stellen hier bloß 
Notsituationen dar: Ein privates Nottelefonat und das vorherige Suchen 
der richtigen Telefonnummer im Internet oder das Lesen eines E-Mails, mit 
dem Sie z. B. über eine Notsituation informiert werden, ist (trotz Verbots 
der Privatnutzung) als zulässig anzusehen.
Surfen Sie trotz Verbots privat im Netz oder schreiben und lesen private E-
Mails, so stellt dies einen Entlassungsgrund dar, wenn Sie trotz Ermahnung 
beharrlich weiter privat surfen oder mailen.

In Punkt 2 stellt sich nur mehr die Frage, inwieweit die Internetnutzung 
kontrolliert werden darf. Darüber hinaus ist ein so genanntes „Exzessver-
bot“ zu beachten, was bedeutet, dass die Nutzung nicht übertrieben wer-
den darf.

Punkt 3 ist am schwierigsten klar zu beantworten. Gibt es keinerlei offi  zi-
elle Abmachung, so ist, was die Internetnutzung betriff t, der betriebliche 
Usus, die Betriebssitte (= Übung) ausschlaggebend. Hier kommt es ohne 
eine schriftliche oder explizite mündliche Vereinbarung zu einer Ergän-
zung des Arbeitsvertrages durch die so genannte Übung. Es gilt aber na-
türlich auch hier ein „Exzessverbot“.
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Darf Internetnutzung am Arbeitsplatz kontrolliert 
werden?
Wurde die private Internetnutzung in einem Unternehmen verboten und 
die Mitarbeiterinnen und Mitarbeiter darauf hingewiesen, dass das Verbot 
kontrolliert wird, so ist dies auch gesetzlich erlaubt.

Er darf vom Unternehmen jedoch nur kontrolliert werden, ob die Arbeits-
aufträge sorgfältig und zur Zufriedenheit ausgeführt wurden. Die Arbeit-
geberin oder der Arbeitgeber muss sich bei ihrer oder seiner Kontrolle 
des gelindesten Mittels bedienen. Um Arbeitsaufträge zu überprüfen, ist 
beispielsweise das Lesen der E-Mails erlaubt.

Schwieriger wird es, wenn die Internetnutzung entweder explizit erlaubt 
ist oder es der Betriebssitte entspricht, dass das Internet zu einem gewis-
sen Umfang privat genutzt wird. In diesem Fall dürfen Ihre E-Mails nur (in-
haltlich) kontrolliert werden, solange nicht erkannt wird, dass es sich um 
eine private Nutzung handelt.

Haben Sie also nur eine E-Mail-Adresse für berufl iche und private Mails, 
dann müssen Sie damit rechnen, dass auch Ihre privaten E-Mails von Zwei-
ten gelesen werden.

Besitzen Sie jedoch am Arbeitsplatz einen eigenen Ordner für private Mails 
oder gar einen eigenen Account, so ist für die Arbeitgeberin oder den Ar-
beitgeber die Trennung erkennbar, und Ihre private Post darf von ihr oder 
ihm nicht durchgesehen werden.
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 In Österreich können mit der Bürgerkarte schon viele 
Amtswege online erledigt werden. Als Bürgerkarte werden 
zum Beispiel die e-Card oder die Bankomatkarte einge-
setzt, diese Karten müssen jedoch vorher aktiviert werden, 
um als elektronische Signatur zu fungieren. Ist eine Karte 
erst einmal aktiviert, können mit einem Internetzugang, 
einem Kartenleser und dem dazugehörigen Programm 
rund um die Uhr Amtswege erledigt werden.
 QUELLE: WWW.BUERGERKARTE.AT

elektronische signatur elektronische signatur 
und e-governmentund e-government
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elektronische signatur 
und e-government

Die elektronische (oder digitale) Signatur soll dazu dienen, einen erhebli-
chen Nachteil des elektronischen Alltags zu beheben, den es in der nor-
malen Papierwelt nicht gibt: Sie können keine elektronischen Dokumente 
mit Ihrer handschriftlichen Unterschrift versehen. Es ist daher nicht ein-
deutig feststellbar, ob eine bestimmte Person mit etwas einverstanden ist 
oder etwas erhalten hat, weil diese sich nicht selbst identifi zieren kann.

Die elektronische Signatur ist die elektronische Unterschrift einer Person, 
die all das, was eine handschriftliche Unterschrift leistet, in der elektroni-
schen Welt bietet. Um Einheitlichkeit und Sicherheit vor Missbrauch, Fäl-
schung usw. zu gewährleisten, wurden ein eigenes Gesetz und eine Aus-
führungsverordnung geschaff en und außerdem eine Behörde (die  RTR) 
mit der Aufsicht über elektronische Signaturen beauftragt. In Österreich 
stellt z. B. die  A-Trust elektronische Signaturen aus.

Technisch gesehen besteht eine digitale Signatur aus einem Code, der 
durch ein kompliziertes mathematisches Verfahren aus mehreren Kom-
ponenten errechnet wird. Dadurch wird sichergestellt, dass ein signiertes 
Dokument (z. B. ein E-Mail) tatsächlich von der Person stammt, die es si-
gniert hat, und dass es seit dem Signaturvorgang auch nicht verändert 
(gefälscht) wurde.

Vor allem für Unternehmen ist es ratsam, sich eine elektronische Sig-
natur zuzulegen, da das Finanzministerium elektronische Rechnungen 
ohne fortgeschrittene elektronische Signatur nicht zum Vorsteuerabzug 
akzeptiert, diese also nicht UStG-konform sind. Eine fortgeschrittene 
elektronische Signatur wird von Zertifi zierungsdienst-Anbieterinnen und 
-Anbietern ausgestellt (d. h., sie beruht auf einem Zertifi kat einer Zertifi zie-
rungsdienst-Anbieterin oder eines -Anbieters). Die in der Praxis verbreitete 
Fax-Rechnung berechtigte ohne fortgeschrittene elektronische Signatur 
nur bis 31. 12. 2007 zum Vorsteuerabzug.

Als Empfängerin oder Empfänger einer Rechnung sind Sie nicht dazu 
verpfl ichtet, eine Rechnung elektronisch entgegenzunehmen oder zu ak-
zeptieren. Egal ob Sie eine Privatperson oder ein Unternehmen sind, das 
Unternehmen oder die Person, die Ihnen eine elektronische Rechnung 
ausstellt, muss Ihre Einwilligung dazu einholen (Achtung: Sehr oft ist Ihre 
Zustimmungserklärung schon im Bestellformular oder in den AGB enthal-
ten). Diese Einwilligung ist an keinerlei Formvorschriften gebunden. Ein 

  www.rtr.at 

 www.a-trust.at
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Unternehmen sollte sich diese Einwilligung jedoch bereits zu Beginn der 
Geschäftsbeziehung einholen, um sich Ärger und Aufwand im Nachhinein 
zu ersparen.

Beachten Sie: Die Erfordernisse an elektronische Rechnungen sind hier 
nicht umfassend dargelegt! Sollten Sie als Unternehmerin oder Unterneh-
mer elektronische Rechnungen empfangen oder senden, ist es jedenfalls 
ratsam, sich zuvor eingehend steuerrechtlich oder juristisch beraten zu 
lassen.

Aber auch als Privatperson bietet Ihnen die elektronische Signatur in Ver-
bindung mit dem Internet wesentliche Erleichterungen, vor allem bei der 
Erledigung von Behördenwegen: Auf  help.gv.at fi nden Sie schon zahl-
reiche Anwendungen der elektronischen Signatur. So können Sie sich vie-
le Behördenwege ersparen.

Es ist nunmehr möglich, auch außerhalb der normalen Arbeitszeit (und 
vor allem außerhalb von Amtszeiten) Strafregisterauszüge zu beantragen, 
sich eine Meldebestätigung zu holen und vieles mehr.

Ziel des E-Governments ist es, dass die Bürgerinnen und Bürger nur mehr 
in Ausnahmefällen persönlich zum Amt kommen müssen. Eine der der-
zeit meistgenutzten E-Government-Anwendungen ist  „FinanzOnline“. 
Damit ist es möglich, auf sehr einfache Weise seine Arbeitnehmerveran-
lagung zu erledigen und sich eventuell zu viel bezahlte Lohnsteuer vom 
Finanzamt zurückholen.

Sie müssen dazu nur Belege für Werbungskosten usw. aufbewahren und 
auf Verlangen dem Finanzamt vorlegen. Welche Belege (etwa auch selbst 
ausgedruckte Kontoauszüge und Überweisungsbelege vom Online-
Banking) anerkannt werden, klären Sie am besten vorher telefonisch mit 
Ihrem zuständigen Finanzamt ab.

 help.gv.at

 

fi nanzonline.bmf.gv.at
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 ANONYMITÄT: ist die Geheimhaltung der Identität einer 
Person, einer Gruppe, einer Institution oder einer agieren-
den Struktur. 

 IDENTITÄT: Den Menschen kennzeichnende und als 
Individuum von anderen Menschen unterscheidende 
Eigentümlichkeiten seines Wesens. Häufi g wird darunter 
auch die Summe der Merkmale verstanden, anhand derer 
sich ein Individuum von anderen unterscheiden lässt. 
 QUELLE: DE.WIKIPEDIA.ORG

anonymität & identitätanonymität & identität

Anonymität 
Datenschutz, Beauskunftung persönlicher Daten und Überwachung
Identität
Was können Sie tun, um Ihre Identität im Netz zu schützen?

50



Normalerweise sind Sie im Netz „unsichtbar“. Niemand weiß, wie Sie aus-
sehen, welche Kleidung Sie tragen, oft bleibt auch Ihr Name ungenannt. 
Sind Sie deshalb anonym? Die kurze Antwort ist „nein“, die längere ist et-
was komplizierter:

Anonymität 
Alle Computer, die mit dem Internet verbunden sind, haben eine eindeu-
tige Adresse, über die sie identifi ziert werden können, die so genannte 
IP-Adresse. Das ist ein Zahlencode, der einem Rechner entweder fi x zuge-
ordnet ist (wie z. B. bei vielen Kabelgesellschaften) oder vom  Provider 
dynamisch vergeben wird.

Wann immer Sie im Internet agieren (z. B. chatten, eine E-Mail schreiben, 
eine Website besuchen), wird die IP-Adresse Ihres Rechners in einem 
Logfi le gespeichert bzw. zusätzlich auch noch im  Header des E-
Mails verewigt.

Sie hinterlassen also Spuren, wenn Sie sich im Internet bewegen. Diese 
Spuren sind nicht immer sofort einer bestimmten Person zuzuordnen, sie 
können aber – wenn z. B. die Polizei eine Anzeige erhält – miteinander ver-
knüpft werden und führen dann zum entsprechenden Computer bzw. zur 
entsprechenden Telefonnummer. Die meisten Internet-Straftaten können 
also relativ schnell und problemlos aufgeklärt werden.

Auch Personen, die nach Ihnen denselben PC benutzen, können sich ein-
fach ansehen, welche Websites Sie besucht oder welche Programme Sie 
aufgerufen haben. Mit etwas technischem Sachverstand lässt sich so sehr 
viel über andere herausfi nden. 

Natürlich gibt es Tools, um sich gegen diese Art von Schnüff elei zu weh-
ren. Diese setzen aber meist ein hohes Maß an technischem Wissen vor-
aus und sind trotzdem nicht unfehlbar. Ist eine genügend große Anzahl an 
Daten (Logfi les, verwendete Nicknames, Passwörter etc.) vorhanden, kön-
nen meistens trotz Tool Ihre Aktivitäten im Netz nachvollzogen werden.
 
So genannte Anonymisierungsprogramme funktionieren technisch unter-
schiedlich, haben aber gemeinsam, dass sie die Internetverbindung Ihres PCs 
über einen Anonymisierungsserver lenken. Dadurch wird die wahre Herkunft 
(= IP-Adresse) gegenüber dem Zielserver verschleiert. Sie müssen aller-

anonymität & identität
 Provider

Institution, über die Sie 

Zugang zum Internet 

bekommen. Eine Liste der 

österreichischen Provider 

fi nden Sie unter www.ispa.

at. Besondere Arten von 

Providern: E-Mail-Provider 

(nur E-Mail-Adresse), 

Content-Provider (Erstel-

lung von Inhalten).

 Logfi le

Textdatei, in der ein Server 

automatisch gewisse 

Ereignisse mitschreibt 

(z. B. Aufruf einer Website, 

herunterladen eines 

E-Mails). Logfi les sind für 

Statistiken, Ressourcen-

planung und Fehlersuche 

von Providern unerlässlich, 

dienen aber oft auch als 

Basis für Strafverfolgung.

 Header

Der „Kopf“ eines E-Mails, wo 

verschiedene technische 

Informationen zu dem 

jeweiligen Mail gespeichert 

sind (z. B. über welchen 

Server es verschickt 

wurde).
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dings darauf vertrauen, dass die Anbieterin oder der Anbieter des Servi-
ces selbst vertrauenswürdig ist, denn dieser kann (zumindest theoretisch) 
feststellen, welche IP-Adresse wohin gelenkt wird. Lediglich bei einigen 
wenigen Programmen werden Sie durch mehrere Server hintereinander 
gelenkt.

Deshalb ist es mathematisch unmöglich, herauszufi nden, wer sich was 
angesehen hat (das wird zumindest behauptet). Anonymisierung kann in 
manchen Fällen sinnvoll oder notwendig sein, aber verlassen Sie sich nicht 
darauf!

Identität
Oft ist es aber nicht von Interesse, seine Anonymität zu schützen, son-
dern das genaue Gegenteil soll erreicht werden: Die eigene Identität soll 
geschützt werden. „Identitätsdiebstahl“ war lange Zeit nur ein Thema für 
Science-Fiction-Filme. Nun wird das zunehmend Realität.

Der einfachste Fall ist ganz simpel, aber trotzdem vielen nicht bekannt: 
Sie können unter jedem beliebigen Namen E-Mails schreiben. Sie müssen 
dazu nur den Namen und die Absenderadresse in Ihrem eigenen E-Mail-
Programm ändern, und schon können Sie als jemand anderer im Netz auf-
treten – freilich nicht sehr lange, denn im Netz gibt es ja keine Anonymität, 
wie bereits ausgeführt wurde.

Datenschutz, Beauskunftung persönlicher Daten und Überwachung
Die oft geäußerte Ansicht, dass Ihre Präsenz und Tätigkeit im Internet anonym seien, ist nicht ganz 
zutreff end. Es bestehen in allen europäischen Ländern gesetzliche Regelungen, welche es den Sicher-
heitsbehörden (Polizei), Verwaltungsbehörden (z. B. Fernmeldebehörde) und auch Privaten ermögli-
chen, Ihre persönliche Daten bei Ihrem Provider zu erfragen, um die Möglichkeit der Rechtsdurchset-
zung zu haben. Dies erfolgt in der Regel über die IP-Adresse, die Ihnen von Ihrem Provider zugewiesen 
wird und mit der Sie für andere im Internet sichtbar sind.

Ihre Verbindungsdaten für E-Mail und Internet-Telefonie (d.h. wann Sie mit wem kommuniziert haben) 
müssen laut einer europäischen Richtlinie in Zukunft von den Internetservice-Providern gespeichert 
werden, um den Strafverfolgungsbehörden Auskunft geben zu können („Vorratsdatenspeicherung“).

Im Rahmen der Strafverfolgung besteht für die zuständigen Behörden auch die Möglichkeit, innerhalb 
ihrer gesetzlichen Aufgaben Ihre Kommunikation über das Internet mit zu verfolgen und zu überwa-
chen. Dies ist allerdings nur über richterlichen Befehl möglich, und Sie müssen nach Abschluss darüber 
in Kenntnis gesetzt werden.
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Sie sollten sich daher vor Augen führen, dass im Netz nicht immer alles so 
ist, wie es zunächst den Anschein hat.

Ein gutes Beispiel dafür sind die Absenderadressen der Spam-Mails, die 
Tag für Tag in unseren Mailboxen landen.

Kompliziertere Fälle von Identitätsdiebstahl funktionieren oft über gestoh-
lene Passwörter, elektronische Signaturen oder Kreditkarteninformatio-
nen. Die Palette möglicher Schäden reicht vom Plündern des Bankkontos 
bis zum Ersteigern von Luxus-Limousinen, die dann an die Adresse des 
ahnungslosen Opfers geliefert werden.

Was können Sie tun, um Ihre Identität im Netz zu 
schützen?
Leider nicht sehr viel. Am besten ist es, wenn Sie einen (möglichen oder 
vermuteten) Identitätsdiebstahl nicht auf sich sitzen lassen und sich um-
gehend bei der jeweiligen Anbieterin oder beim jeweiligen Anbieter be-
schweren und ihn ersuchen, Beweismaterial zu sichern. Gegebenenfalls 
sollten Sie auch vor einer Anzeige nicht 
zurückschrecken. Wichtig ist es, immer 
möglichst schnell zu handeln, da oft-
mals Daten im Netz nicht sehr lange 
gespeichert werden und dann die Ge-
fahr besteht, dass Beweise vernichtet 
werden.

Eine weitere Möglichkeit, sich zu weh-
ren, besteht darin, nur noch digital 
signierte E-Mails zu verschicken. Da-
durch kann die Empfängerin oder der 
Empfänger sicher sein, dass es sich um 
die angegebene Absenderin oder den 
angegebenen Absender handelt und 
dass der Inhalt des Mails auch nicht ver-
fälscht wurde.

Leider funktioniert diese Methode nur 
bei E-Mails, nicht aber auf Websites. 
Nähere Informationen zur digitalen Si-
gnatur fi nden Sie im vorhergehenden 
Kapitel „Elektronische Signatur und 
E-Government“.

 Spam

Ein Sammelbegriff  für jede 

Art von unerwünschten 

E-Mails, insbesondere für 

Massenaussendungen 

zur Bewerbung scheinbar 

günstiger Angebote.
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 Der Internet Security Threat Report der Anti-Viren 
Firma Symantec aus dem Jahr 2009 kommt zu dem 
Ergebnis, dass 65% aller potentiellen Infektionen in der 
Region Europa, Mittlerer Osten und Afrika, sich über so 
genannte Wechselmedien (USB-Sticks, externe Festplat-
ten) verbreiten. Diese Methode erfreut sich deswegen 
großer Beliebtheit, weil die früher für Floppy-Disketten 
entwickelten Schadprogramme ganz leicht an die neuen 
Medien angepasst werden können.  QUELLE: WWW.SYMANTEC.COM

e-mail: spam, e-mail: spam, 
phishing, virenphishing, viren

Verschicken von Mails
Was können Sie gegen Spam tun?
Wie kommen Spammer zu den Adressen?
Gibt es auch legale E-Mail-Werbung?
Phishing
Wie erkennen Sie Phishing Mails?
Vorsicht vor zweifelhaften Jobs!
Viren, Trojaner und Konsorten
Wie können Sie sich vor Viren schützen?
Wie werden Sie einen Computervirus wieder los?
Hoaxes
419 Scams
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Das Versenden von E-Mails war eine der ersten Anwendungen im Internet, 
und sie ist bis heute auch eine der Wichtigsten. Hier eine kurze Übersicht, 
worauf Sie achten sollten:

Verschicken von Mails
In den Anfangstagen des Netzes wurden Neulinge oft darauf hingewiesen, 
doch vor dem Versenden von E-Mails oder dem Mitdiskutieren in News-
groups erst die so genannte „Netiquette“ zu lesen. In dieser Sammlung 
von Benimmregeln stand unter anderem noch zu lesen, dass Sie bei Pos-
tings auf Umlaute verzichten sollen, da diese nicht von allen PCs darstell-
bar sind.

So streng sind die Regeln heute zum Glück nicht mehr. Trotzdem können 
Sie sich und anderen das Leben erleichtern:

Es ist ganz schlechter Stil, ein leeres Mail zu versenden und den eigent-
lichen Text in eine angehängte Word-Datei zu packen, obwohl das viele 
Menschen gerade im berufl ichen Verkehr gerne tun. Weiters sollten Sie 
darauf achten, dass der Dateianhang einem universellen Format ent-
spricht und somit für alle lesbar ist.

Das Dateiformat .pdf hat sich zu diesem Zweck als allgemeines Austausch-
format für formatierten Text und Bilder etabliert. Diese Dateien können auf 
praktisch allen Computern angezeigt werden, lassen sich hervorragend 
ausdrucken und können (bisher) auch nicht durch Makro-Viren verseucht 
sein. Das Erstellen von .pdf-Dateien ist nicht schwierig, auf Mac OS X ge-
nügt ein Druckbefehl, für die verschiedenen Windows- Varianten stehen 
kostenlose Programme zur Verfügung.

 HTML-Mails (Nachrichten mit Bildern, Farben, verschiedenen Schriftsti-
len etc.) können heutzutage zwar von den meisten E-Mail-Programmen 
dargestellt werden, sind aber viel größer als reine Text-E-Mails. Außerdem 
ist die Darstellung in den verschiedenen Programmen durchaus unter-
schiedlich. Als Faustregel gilt: Nur dann HTML-Mails versenden, wenn es 
notwendig und passend ist (z. B. bei einer schön gestalteten Einladung), 
ansonsten ist normaler Text ausreichend. Niemand benötigt zum Ver-
ständnis der Nachricht „Ich komme heute etwas später“ einen Blüm-
chenhintergrund aus dem Outlook-Repertoire. Solche Mails wirken eher 
peinlich.

 HTML

„Hyper Text Markup Lan-

guage“ ist jene Sprache, die 

zur Erstellung von Websites 

verwendet wird.
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Noch ein Tipp zum Thema HTML-Mails: Viele Leute lesen heutzutage ihre 
E-Mails unterwegs auf dem Handy, und diese können HTML normalerwei-
se schlecht bis gar nicht darstellen. Es ist daher dringend zu empfehlen, 
HTML-Mails zusätzlich auch als reinen Text zu verschicken. Viele E-Mail-
Programme verfügen über die entsprechende Einstellung.

Die Einstellungen „Wichtig“ und „Dringend“ sollten Sie nur verwenden, 
wenn der Inhalt auch entsprechend ist. Leute, die diese Optionen routi-
nemäßig anklicken, sagen damit mehr über sich selbst aus, als über ihre 
E-Mails.

Möchten Sie Mails an viele verschiedene Empfängerinnen und Empfän-
ger senden, sollten diese als BCC (Blind Carbon Copy) verschickt werden. 
Diese Einstellung bewirkt, dass die Personen untereinander nicht sehen, 
wer das Mail noch bekommen hat. Dadurch wird die Vertraulichkeit der 
E-Mail-Adressen gewahrt; außerdem werden die Mails kleiner und sehen 
professioneller aus.

Um anzuzeigen, dass es auch noch andere BCC-Empfängerinnen und 
-Empfänger gibt, hat es sich eingebürgert, im „To:“- Feld (in das ohnehin 
mindestens eine Empfängerin oder ein Empfänger eingetragen werden 
muss) die eigene Adresse anzugeben. Das Mail wird also unter anderem 
an Sie selbst adressiert.

Was den „Ton“ der Mails betriff t, so gilt im Prinzip dasselbe wie für den gu-
ten alten Brief:

Das geschäftliche E-Mail sollte eher förmlich sein (und keinesfalls irgend-
welche Smileys :-) beinhalten), in der privaten Post ist dagegen erlaubt, was 
gefällt.

In beiden Fällen sollten Sie auf korrekte Rechtschreibung achten; glück-
licherweise verfügen die meisten E-Mail-Programme heutzutage bereits 
über Rechtschreib-Korrektur-Funktionen.

Weiters hat es sich in geschäftlichen E-Mails eingebürgert, eine Art Visi-
tenkarte (Signature – nicht zu verwechseln mit der digitalen Signatur) mit-
zuschicken. Die meisten E-Mail-Programme bieten Ihnen die Möglichkeit, 
diese Signature quasi als Absender anzulegen. Darin können Sie alle Ihre 
Kontaktinformationen (Firma, Abteilung, Adresse, Telefon, Fax etc.) auto-
matisch mit jeder Mail mitschicken. Eine Signature erleichtert Ihrem Ge-
genüber die Kontaktaufnahme und wirkt professionell.
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Noch ein wichtiger Tipp zum Schluss: 
Achten Sie darauf, dass Ihr E-Mail-Programm mit Ihren E-Mails korrekte 
Absenderinformationen mitschickt. Diese sollten zumindest Vorname 
und Nachname (in dieser Reihenfolge) sowie die korrekte E-Mail-Adresse 
beinhalten. Es zahlt sich aus, diese Informationen in den Voreinstellungen 
des E-Mail Programms zu überprüfen!

Was können Sie gegen Spam tun?
Spam ist für viele mittlerweile die größte Plage im Internet. Fast jede E-
Mail-Adresse, die länger als ein paar Monate in Verwendung ist, erhält täg-
lich Dutzende unerwünschte Massenzusendungen, in denen von Potenz-
mitteln bis zu Gartenleuchten so ziemlich alles beworben wird.

Was können Sie dagegen tun?
Die alte medizinische Grundregel, dass Vorbeugen besser als Heilen sei, 
hat sich auch in der Spam-Bekämpfung bewährt, allerdings mit Einschrän-
kungen. Denn die Methoden, mit denen Spammer die E-Mail-Adressen 
ihrer Opfer aufspüren, verbessern sich ständig (s. S. 58).

Trotzdem ist es eine gute Idee, mindestens zwei E-Mail-Adressen zu ver-
wenden: eine für seriöse Zwecke (z. B. geschäftliche Kommunikation) und 
eine, mit der Sie sich in Communitys  registrieren, an Gewinnspielen 
teilnehmen, in Gästebücher schreiben etc. Die Idee dahinter ist einfach: 
Eine Adresse, die nirgends öff entlich aufscheint, ist für Spammer viel 
schwerer zu bekommen als eine, die infl ationär im Web zu fi nden ist. 
Die zweite Adresse kann bei Bedarf leicht gewechselt werden, bei einer 
Firmen adresse ist das kaum möglich.

Die Zweitadresse sollten Sie übrigens bei einem der  großen Webmail-
Anbieter registrieren, denn diese verfügen auch über gute Spamfi lter.

Noch ein Wort zur Vorbeugung: Wenn Sie bereits Spam bekommen, soll-
ten Sie die Mails nach Möglichkeit nicht öff nen und auf keinen Fall auf so 
genannte Remove-Links klicken. Beides kann vom Spammer dazu ver-
wendet werden, Ihre E-Mail-Adresse zu verifi zieren. Sie steigt dadurch im 
Wert, weil dann bewiesen ist, dass die Mails an diese Adresse tatsächlich 
gelesen werden.

Beim Öff nen des Mails kann automatisch ein Bild vom Server des Spam-
mers angefordert werden. In dieser Anforderung ist ein Code enthalten, 
der dem Spammer mitteilt, wer das Mail gelesen hat.

 Community

Zusammenfi nden auf 

Grund gemeinsamer 

Interessen und Austausch 

über Diskussionsforen, 

Chats oder auch Link-

sammlungen.

 www.googlemail.com,

 mail.yahoo.de,

 home.live.com,

 www.gmx.at 

 e-mail: spam, phishing, viren e-mail: spam, phishing, viren
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Damit wäre auch schon die zweite Möglichkeit der Spam-Bekämpfung 
genannt, nämlich der Spamfi lter beim  Provider. Die meisten Provider 
bieten einen solchen mittlerweile kostenlos an. Gute Spamfi lter tun nichts 
hinter dem Rücken der Kundinnen und Kunden, sondern kennzeichnen 
den Spam (z. B. im Betreff ) und/oder sortieren ihn in einen eigenen Ordner 
(Spam oder Junk) ein.

Letzteres funktioniert dann am besten, wenn der Provider E-Mail-Funktion 
über so genannte  IMAP-Accounts anbietet, denn IMAP ist (im Unter-
schied zum verbreiteten  POP ) in der Lage, mehrere Ordner zu verwal-
ten.

Die dritte Abwehrmöglichkeit ist ein Spamfi lter auf Ihrem Computer. Alle 
modernen E-Mail-Programme bieten sehr gute selbstlernende Spamfi lter 
an. Mit diesem Filter sind Sie in der Lage, auch jenen Spam zu fi ltern, der 
beim Provider durchgerutscht ist (der Spamfi lter des Providers – mit dem 
tausende Personen bedient werden – muss notgedrungen grobmaschi-
ger sein als einer, der vom Verhalten einer einzelnen Person lernt).

Wichtig ist, dass Sie nach Installation eines neuen E-Mail-Programms ein 
paar Wochen lang den Spamfi lter des Programms „anlernen“, damit sich 
der Filter Ihren Bedürfnissen anpassen kann. Andernfalls wird er nicht zu 
Ihrer Zufriedenheit funktionieren. Wie Sie das genau machen, entnehmen 
Sie bitte der Anleitung Ihres E-Mail-Programms.

Wie kommen Spammer zu den Adressen?
Ursprünglich wurde von Spam-Versendern lediglich das  Usenet (die al-
ten Diskussionsforen des Internets) nach E-Mail-Adressen durchgekämmt.

Dann entstanden so genannte Spiders, die – ähnlich wie Suchmaschinen 
– das ganze WWW absuchen und alles, was nach einer E-Mail-Adresse aus-
sieht, in ihren Datenbanken abspeichern. Gegen diese beiden Arten des 
„E-Mail-Harvestings“ (der „Ernte“ von E-Mail-Adressen) konnten wir uns frü-
her wehren, indem wir die Adresse nirgends öff entlich hinterließen.

 Provider

  Institution, über die Sie 

Zugang zum Internet bekom-

men. Eine Liste der österrei-

chischen Provider fi nden Sie 

unter www.ispa.at. Besondere 

Arten von Providern: E-Mail-

Provider (nur E-Mail-Adresse), 

Content-Provider (Erstellung 

von Inhalten).

 IMAP

  „Internet Message Access 

Protocol“ ist ein Mailprotokoll, 

bei dem die Nachrichten 

auf einem zentralen Server 

verbleiben und nur bei Bedarf 

auf den lokalen Rechner 

übertragen werden. IMAP ist 

komfortabler als POP, da es 

mehrere Ordner unabhängig 

voneinander verwalten kann.

 

 POP

 „Post Offi  ce Protocol“, das üb-

liche Verfahren zur Zustellung 

von E-Mails. E-Mails werden 

auf einem Server so lange 

gespeichert, bis das Mail-

Programm sie herunterlädt.

 Usenet

Jenes Netz, in dem die 

klassischen Diskussionsforen 

des Internets (Newsgroups) zu 

Hause sind. Diese entstanden 

bereits in den achtziger Jahren 

des vorigen Jahrhunderts.  

Newsgroups können entwe-

der mit E-Mail-Programmen 

oder mit so genannten News-

readern gelesen werden. 
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Mit dem Aufkommen von E-Mail-Viren entstand aber die Möglichkeit, ei-
nen von einem Virus befallenen Computer nach E-Mail-Adressen zu 
durchsuchen. Das Virus hat unter anderem die Aufgabe, „nach Hause zu 
telefonieren“, also mit seinem ursprünglichen Versandort Kontakt aufzu-
nehmen.

Auf diese Weise werden auf dem Rechner gefundene E-Mail-Adressen an 
den Spammer zurückgeschickt. Dagegen können Sie überhaupt nichts 
tun, denn wie sollen Sie verhindern, dass einer Ihrer E-Mail-Kontakte ei-
nen Virus bekommt? Trotzdem ist es sinnvoll, darauf aufzupassen, denn 
schließlich macht es einen Unterschied, ob Sie pro Tag 10, 100 und mehr 
Spam-Mails bekommen.

Gibt es auch legale E-Mail-Werbung?
Die Zusendung von Werbemails ist ohne Ihre vorherige Einwilligung 
grundsätzlich nicht erlaubt, ebenso wenig wie Zusendungen an mehr als 
50 Personen, deren Einwilligung nicht vorliegt. Erlaubt wäre eine Zusen-
dung von Werbemails aber in folgendem Fall:

Sie haben ihre Mailadresse bei einer Bestellung dem Online-Shop bekannt 
gegeben und hatten bei der Bestellung Gelegenheit, die Zusendung von 
Werbemails abzulehnen (z. B. Ankreuzen eines Kästchens mit dem Text 
„Ich wünsche keine weiteren Informationen per E-Mail“). Falls Sie die Zu-
sendung von Werbemails nicht aktiv ablehnen und Ihnen das Unterneh-
men weitere Werbemails sendet, darf das Unternehmen darin nur eigene 
Produkte bewerben und muss Ihnen Gelegenheit geben, weitere Werbe-
mails abzulehnen.

Dieselben Regelungen gelten natürlich auch, wenn Sie selbst Werbung 
per E-Mail versenden wollen. Sie sollten darauf achten, niemanden mit 
häufi gen E-Mail-Aussendungen zu belästigen. 

Die Menschen erhalten heutzutage bereits viel zu viel Spam, und im Zwei-
felsfalle ist es jemandem egal, ob sie oder er einmal vor Jahren einer Aus-
sendung zugestimmt hat. Spam ist das, was die Kundin oder der Kunde als 
solchen empfi ndet ...

 Virus

Ein Programm, das sich 

selbstständig verbreiten 

kann und meist auch ir-

gendeine Art von Schaden 

anrichtet.
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Phishing
Phishing ist eine neue Art des Betrugs. In den meisten Fällen geht es 
den Kriminellen darum, an die Bankkonto-Zugangsdaten von ahnungslo-
sen Internetbenutzerinnen und -benutzern zu gelangen, aber auch eBay 
und andere große Online-Shops sind von Phishing betroff en.

Sie erhalten ein Mail, das vorgeblich von der eigenen Bank stammt und 
mehr oder minder gut gefälscht ist. Klicken Sie dann auf die URL in 
diesem Mail, landen Sie auf einer gefälschten Website der Bank, auf der 
Sie unter irgendeinem Vorwand aufgefordert werden, sich mit User-ID und 
Passwort einzuloggen und einen oder mehrere TANs einzugeben. So-
bald Sie das getan haben, müssen Sie damit rechnen, dass Ihr Konto ziem-
lich schnell leer geräumt wird. In anderen Varianten wird versucht, einen 
Trojaner auf Ihrem Computer zu platzieren, der mit der Versenderin oder 
dem Versender Kontakt aufnimmt, sobald Sie wertvolle Daten (z. B. TANs) 
auf der Tastatur eingegeben haben. Deshalb sollten Sie nie die in den Mails 
angegebenen Web-Adressen anklicken, auch nicht aus reiner Neugier.

Wie erkennen Sie Phishing Mails?
Oft sind Mails dieser Art leicht zu erkennen, z. B. auf Grund von Tippfeh-
lern, schlechtem Deutsch, seltsamen Absenderadressen oder ungewöhn-
lichem Inhalt. In letzter Zeit wurden die Phishing-Attacken immer professi-
oneller, deshalb sind viele gefälschte Mails heute nicht mehr ganz so leicht 
zu identifi zieren. Wenn Sie auch nur den leisesten Zweifel haben, dass das 
Mail tatsächlich von Ihrer Bank ist, dann ist es das in den allermeisten Fällen 
nicht. Bevor Sie in diesem Mail irgendetwas  anklicken, besuchen Sie lieber 
die Website Ihrer Bank, indem Sie die Adresse händisch in Ihren Browser 
eingeben, und sehen Sie dort nach, ob Ihnen nicht vielleicht eine entspre-
chende Warnung ins Auge springt.

Am einfachsten und sichersten ist es, wenn Sie die Website Ihrer Bank im-
mer nur händisch in den Browser eingeben oder von einem Bookmark (Fa-
voriten, Lesezeichen) abrufen, die Sie selbst angelegt haben. Dann kann 
Ihnen nichts passieren. Ihre Bank wird Sie übrigens nie auff ordern, einen 
TAN-Code für irgendeine Umstellung oder eine sonstige Eingabe zu ver-
brauchen. Dieser ist wirklich nur für eine Überweisung gedacht.

veeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeer

 Phisihing

 Kunstwort aus „password“ 

und „fi shing“. Ist eine kriminel-

le Methode, um Logins und 

Passwörter herauszufi nden 

und z. B. Bankkonten zu 

plündern.

 URL

 „Uniform Resource Locator“ 

ist der allgemeine Ausdruck 

für eine Adresse im Netz, die 

z. B. mit „http://“ beginnt.

 TAN

 „TransaktionsAutorisierungs-

Nummer“ ist eine hauptsäch-

lich von Banken verwendete 

Möglichkeit, Online-Zahlun-

gen zu verifi  zieren. TANs sind 

Zahlenfolgen und werden als 

Listen oder per SMS (mobile 

TAN oder TAC-SMS) verschickt 

und können jeweils nur ein-

mal verwendet werden. TANs 

sind bei Phishing-Attacken das 

eigentliche Ziel der Betrüger, 

da sie zwingend für Überwei-

sungen benötigt werden.
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Wie Sie sich gegen Phishing-Betrug schützen können
Da Fälschungen oft schwer als solche zu erkennen sind, sollten Sie besonders sensibel mit 
Ihren Account-Daten umgehen. Dazu noch ein paar Tipps:

 » Fragen Sie sich zuerst, ob die Bekanntgabe der gewünschten Daten einen Sinn er-
gibt. Es gehört NICHT zum üblichen Verfahren von Banken oder Online-Shops, von 
Auktions häusern o. Ä., sensible Daten via E-Mail abzufragen!

 » Oft hilft auch nur ein Anruf bei der Hotline des jeweiligen Unternehmens, um herauszu-
fi nden, ob das Mail echt ist oder nicht.

 » Bei der Passwortwahl sollten leicht zu erratende Kennwörter wie regelmäßige oder be-
kannte Zahlen (z. B. 12345, 4711, 0815) ebenso wie Geburtstage, Telefonnummern etc. 
vermieden werden. Am besten ist eine Kombination von Buchstaben und Zahlen.

 » Ihre Passwörter sollten Sie – wenn möglich – regelmäßig ändern.

 » Achten Sie bei der Eingabe Ihrer Daten immer darauf, dass diese über eine SSL-
verschlüsselte Internetseite eingegeben werden. Die SSL-Verschlüsselung erkennen 
Sie daran, dass die Website mit https://www beginnt und im Browser das Schloss-
symbol geschlossen aufscheint (  ). Wenn die angebliche Verbindung zum Server der 
Bank (zumindest auf der Seite mit der Passworteingabe) nicht verschlüsselt ist, dann ist 
sicher etwas faul. Allerdings können auch gefälschte Seiten über verschlüsselte Verbin-
dungen verfügen. Vorsicht ist daher immer geboten!

 » Sollten Sie dennoch einmal eine zweifelhafte Internetseite besucht und Ihre Daten 
preisgegeben haben, ändern Sie sofort Ihr Passwort und veranlassen Sie die Sperre der 
TANs bei Ihrem Online-Bankkonto.

 » Für das Online-Banking werden von den Banken neben dem üblichen PIN/TAN-Verfah-
ren zusätzliche Sicherheitsmaßnahmen wie die TAN-Übermittlung mittels SMS (auch 
mobile TAN oder TAC-SMS genannt) oder die Nutzung der digitalen Signaturkarte an-
geboten. Erkundigen Sie sich bei Ihrem Institut über diese Möglichkeiten.

TippsTipps
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Es gibt auch bestimmte Toolbars (Werkzeugleisten) für Ihren Browser, die 
kostenlos downgeloadet werden können (z. B. bei  eBay). Diese bieten 
einen gewissen Schutz vor betrügerischen Websites. Auch die verbreite-
ten Webbrowser werden diesbezüglich immer sicherer. Sehen Sie doch 
gelegentlich auf den Websites von Mozilla, Microsoft oder Apple nach, was 
die Herstellerfi rmen der Browser  Firefox, Internet Explorer und Safari in 
Sachen Phishing-Bekämpfung an neuen Features zu bieten haben.

Vorsicht vor zweifelhaften Jobs!
Phishing-Betrügerinnen oder Betrüger wollen nicht nur an das Geld der 
Opfer gelangen, sondern es anschließend auch außer Landes schaff en. 
Dazu bedienen sich die Kriminellen mehr oder minder ahnungsloser Mit-
telspersonen, die über Spam-Aussendungen angeworben werden.

Der Job als „Geldkurier“, „Finanzmanager“ o. Ä. besteht meist darin, das 
eigene Bankkonto für Transaktionen zur Verfügung zu stellen bzw. ein-
gehendes Geld (abzüglich einer üppigen Provision) auf ein anderes Konto 
im Ausland zu überweisen, um dadurch die Fahndung nach den Betrü-
gerinnen oder Betrügern zu erschweren. Der erhoff te Geldsegen ist aber 
– wenn überhaupt – nicht von langer Dauer, da Sie in diesem Fall selbst 
das schwächste Glied in der Kette sind und mit Anzeigen und Rückforde-
rungen zu rechnen haben. Derlei Tätigkeiten sind nämlich ganz und gar 
illegal und die Strafandrohungen für Betrug, Geldwäsche etc. nicht gering.

Kurz und gut: Finger weg von derartigen Angeboten. Wenn es zu schön 
klingt, um wahr zu sein, dann ist praktisch immer etwas faul.

Viren, Trojaner und Konsorten
Etwa zur Jahrtausendwende brachen die ersten großen Virenepidemien 
über das Internet herein. MyDoom, Sobig und Slammer waren in aller 
Munde, aktuell hat Confi cker es geschaff t, die komplette Kärntner Landes-
regierung außer Gerecht zu setzen.

Mittlerweile ist es um Computerviren etwas ruhiger geworden, aber die 
großen und medienwirksamen Epidemien wurden lediglich durch chroni-
sche Gefahren ersetzt. Die Virenprogramme sind heute auch nicht mehr 
das Produkt irgendwelcher aufgeweckter Computerkids, sondern von Pro-
fi s der organisierten Kriminalität.

 www.ebay.at

 www.mozilla.com

 www.microsoft.at

 www.apple.at 
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Die neueste Generation von Viren (und, korrekt ausgedrückt,  Trojanern) 
schadet nämlich nicht mehr (ausschließlich) der- oder demjenigen, die 
oder der das  Virus hat. Frühere Virengenerationen löschten einfach 
die Festplatte oder gewisse Arten von Files auf dem verseuchten Rechner. 
Hinter vielen aktuellen Viren stehen heute handfeste ökonomische Inter-
essen: Einerseits das Sammeln von E-Mail-Adressen (die auf den verseuch-
ten Computern zu fi nden sind), andererseits werden diese Computer in  
Botnetzen als so genannte Zombies missbraucht. Über sie werden später 
zigtausende Spams versendet.

Viele andere Missbrauchsmöglichkeiten sind ebenfalls denkbar, da die ver-
seuchten Computer (Zombies) von außen ferngesteuert werden können 
(und das den Benutzerinnen und Benutzern oft nicht einmal auff ällt).

Wie können Sie sich vor Viren schützen?
Die einfachste – aber leider nicht immer ausreichende – Regel zum Schutz 
vor Viren ist, keine unbekannten Dateianhänge (Attachments) aus E-Mails 
herunterzuladen oder gar zu öff nen bzw. auszuführen. Insbesondere Da-
teien mit den Endungen .vbs, .bat, .com, .cmd, .exe, .pif, .scr und auch .zip 
sind verdächtig. Solche Attachments können durchaus von bekannten 
Absenderadressen stammen, da sich viele Viren über die Adressbücher 
der befallenen Rechner selbstständig weiterversenden. Drehen Sie auch 
unbedingt im Browser und im E-Mail- Programm sowie im ZIP-Programm 
die Voreinstellung ab, dass heruntergeladene Dateien sofort ausgeführt 
werden sollen. Sollten Sie nämlich doch versehentlich ein Virus auf Ihrer 
Festplatte haben, so kann dieses erst aktiv werden, wenn es einmal aufge-
rufen wurde.

 Trojaner

Ein Programm, das vorgibt, 

etwas anderes zu sein, als 

es tatsächlich ist. Die Grenze 

zwischen Trojanern und Viren 

ist heute nur noch schwer 

zu ziehen, da die meisten 

derartigen Schädlinge beide 

Funktionen beinhalten.

 Virus

Ein Programm, das sich selbst-

ständig verbreiten kann und 

meist auch irgendeine Art von 

Schaden anrichtet.

 Botnetz

Selbständig arbeitendes 

Computer Programm, 

das defi nierten Abläufen 

folgt und sich dabei ohne 

Wissen der Besitzerin/des 

Besitzers vernetzt.

Die nachstehenden Ausführungen sind nur für jene interessant, die 
aktuelle Windows-Betriebssysteme von Microsoft verwenden. Die Be-
triebssysteme von Linux, Mac OS etc. sind vergleichsweise sicher, da 
kaum Viren im Umlauf sind, die diesen Computern schaden können.
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Viele Viren nutzen auch Eigenheiten und Sicherheitslücken im Outlook- 
Mailprogramm von Microsoft aus. Alternative (und kostenlose!) Mail-
programme, wie  Thunderbird oder  Eudora sind oft etwas sicherer, 
schützen aber auch nicht vor der Sorglosigkeit mancher Benutzerinnen 
und Benutzer.

Generell ist es eine gute Idee, immer sofort die neuesten Updates des 
verwendeten Mailprogramms, Browsers, Betriebssystems sowie der Anti-
virensoftware einzuspielen. Dies mag zwar aufwendig sein, neueste Viren-
generationen blockieren aber die Updatefunktionen dieser Programme 
und sind dann umso schwerer wieder loszuwerden (siehe nächste Seite).

Achtung! E-Mail ist heutzutage nicht mehr die einzige Möglichkeit, sich ein 
Virus oder einen Trojaner einzufangen. Unter Umständen kann das auch 
über das bloße Ansehen von manipulierten Websites passieren (vor allem 
dann, wenn der verwendete Webbrowser nicht auf dem neuesten Stand 
ist), ebenso über  Messenger-Dienste oder den Download kostenloser 
Programme von dubiosen Quellen (z. B.  File-Sharing-Plattformen).

Es wird daher immer wichtiger, auf den eigenen Hausverstand zu ver-
trauen und nicht auf eine aktuelle Antivirensoftware und Firewall zu ver-
zichten. Die Firewall ist deshalb wichtig, weil viele Trojaner versuchen, sich 
direkt über das Netz auf dem Rechner zu installieren. Sie gut zu konfi gu-
rieren und zu warten ist daher unerlässlich.

Wie werden Sie einen Computervirus wieder los?
Zunächst müssen Sie feststellen, ob Sie wirklich ein Virus haben. Dabei 
hilft Ihnen ein  Antivirusprogramm (z. B. Ikarus, Norton AntiVirus oder 
McAfee) mit aktuellen Virusinformationen (Virus-Defi nitions).

Sollten Sie kein solches Programm besitzen oder ein bereits veraltetes, so 
ist es in jedem Fall eine gute Idee, eines zu kaufen. Zusätzliche Informa-
tionen und Hilfestellungen erhalten Sie auf den Websites verschiedener 
Spezialisten, in Österreich beispielsweise bei der Firma Ikarus. Kostenlose 
Alternativen dazu, d. h.  Gratis-Download von Antivirenprogrammen etc. 
bieten diverse Websites.

 www.mozilla.com

 www.eudora.com

 Messenger

Ein Programm, mit dem 

in Echtzeit kommuniziert 

werden kann. 

 File-Sharing

ist der Austausch von Dateien 

der oft auf so genannten File-

Sharing-Plattformen erfolgt. 

Die erste derartige Plattform 

war Napster. File-Sharing 

funktioniert normalerweise in 

Peer-to-Peer-Netzwerken. .

  www.ikarus.at

 www.symantec.de

 de.mcafee.com

  www.freeware.de

64

Tele2_ISPA_brosch_148x105.indd   1 04.06.2009   15:05:50 Uhr



Hoaxes
Eine Hoax ist üblicherweise ein Mail, in dem Sie aufgefordert werden, es 
an viele andere Adressaten weiterzuschicken. Dafür werden oft – wie in 
den guten alten Kettenbriefen – haarsträubende Begründungen genannt, 
manche – wie z. B. Warnungen vor angeblich neuen Viren – scheinen auf 
den ersten Blick plausibel.

Was immer es aber ist, das Sie weiterschicken sollen: Tun Sie es nicht, Sie 
tragen damit nur zum ohnehin schon viel zu hohen Spam-Aufkommen 
bei.

Und wenn Sie noch immer glauben, dass die Viruswarnung, die Sie gerade 
erhalten haben, echt ist, dann sehen Sie im  Hoax Info Service der TU 
Berlin nach.

 www.tu-berlin.de/www/

software/hoax.shtml
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Mehr Infos zum Sicherheitspaket von Tele2 auch unter www.tele2.at/sicherheit

Mit Tele2 können Sie nicht nur voll schnell surfen,
sondern sind auch absolut sicher im Internet
unterwegs. Denn neben unseren Highspeed Internet-
Anschlüssen bietet Ihnen Tele2 mit dem 
Sicherheitspaket auch einen Komplettschutz für Ihren 
Computer und Ihre persönlichen Daten. Damit sind alle 
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Und auch was die Sicherheit Ihrer Kinder im Internet 
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419 Scams
Eine Sammelbezeichnung für zum Teil besonders trickreichen Betrug sind 
die so genannten 419 Scams, deren Bezeichnung sich aus dem entspre-
chenden Paragrafen des nigerianischen Strafgesetzes ableitet.

Üblicherweise erhalten Sie ein fantasievolles E-Mail, in dem Ihnen jemand 
ein Geschäft vorschlägt, das zu verlockend ist, um wahr zu sein (oft in-
formiert es über einen angeblichen Lotteriegewinn). Wenn Sie darauf re-
agieren, erhalten Sie Instruktionen, wie Sie an das Geld gelangen. Diese 
Konversation geht oft über dutzende Mails. Irgendwann werden Sie dann 
aber aufgefordert, Geld zu überweisen (für entstandene Spesen, Steuern, 
Flugtickets, was auch immer). Sobald Sie dieses Geld dann überweisen, 
hören Sie von der anderen Seite nie wieder etwas (und das Geld ist na-
türlich weg).

Wenn Ihnen also jemand, von dem Sie noch nie gehört haben, ein un-
glaubliches Geschäft vorschlägt, dann ignorieren Sie dieses Mail am bes-
ten. Mehr Infos dazu fi nden Sie z. B. auf der Seite  Nigeria-Connection. www.nigeria-connection.de
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www.IKARUS.at

INDIVIDUELLE SICHERHEIT – 
NACHHALTIGE LEISTUNG

IKARUS Security Software bietet mit einer umfassenden Palette an Security software-Produkten genau die richtige 
Lösung für unterschiedliche Ansprüche und Anforderungen. Mit mehr als 20 Jahren Erfahrung im Bereich Antivirus 
Software Develop ment ist IKARUS für Sie immer ein kompetenter Partner.

Informieren Sie sich unter www.ikarus.at und nutzen Sie 
gerne unsere aktuellen Test-Angebote.



 Im Februar 2009 haben sich die meisten Anbieterinnen 
oder Anbieter von Social-Network-Plattformen zur 
Um setzung der so genannten Safer Social Networking 
Prinzipien der EU bekannt. Diese Prinzipien beinhalten 
unter anderem klare und verständliche Nutzungsbedin-
gungen, altersgerechte und sichere Nutzungs umgebung 
zum Schutz von Kindern und Jugendlichen, leicht 
erreichbare Möglichkeiten zur Meldung bei Verstößen 
der Nutzungsbedingungen und die Möglichkeit selbst 
zu  entscheiden, welche Daten veröff entlicht werden und 
welche nicht.  QUELLE: EC.EUROPA.EU

social network sitessocial network sites

Sollen Sie sich also bei Social Network Sites überhaupt registrieren?
Welche Möglichkeiten zum besseren Schutz der Privatsphäre gibt es?
Einige Verhaltensregeln für Social Networks
Was tun, wenn Daten über Sie existieren, die zu Ihrem Nachteil sind?
Ausstieg aus Social Network Plattformen, oder: Digitale Leichen
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Social Network Sites wie  Facebook, MySpace, netlog, StudiVZ, Schüler-
VZ oder Xing erfreuen sich mit ihren rasant wachsenden Nutzungsstatisti-
ken weltweit immer größerer Beliebtheit. Während Xing eher ein Business-
Netzwerk ist und den Fokus auf die berufl ichen Kontakte seiner Mitglieder 
legt, ist StudiVZ eine Plattform zur Vernetzung für Studierende aller Stu-
dienrichtungen. SchülerVZ  ist StudiVZ sehr ähnlich und bietet dieselben 
Funktionen für Schülerinnen und Schüler an . 

Die meisten sozialen Netzwerke funktionieren im Prinzip gleich: bei der 
Registrierung kann ein Profi l mit Namen, Foto und persönlichen Infor-
mationen erstellt werden, das dann allgemein abrufbar ist. Ist erst einmal 
ein Profi l erstellt, gibt es die Möglichkeit, Freundinnen und Freunde zum 
eigenen Profi l hinzuzufügen, zu „adden“. Durch das Hinzufügen von al-
len Freunden, Bekannten oder Verwandten zu der eigenen Freundesliste 
steht der Vernetzung mit der ganzen Welt nichts mehr im Wege. So kön-
nen beispielsweise alle vernetzten Menschen mit so genannten „Status-
meldungen“ über den eigenen Gefühlszustand am Laufenden gehalten 
werden, oder Nachrichten an diversen Pinnwänden hinterlassen.

Bei vielen sozialen Netzwerken sind die Profi le standardmäßig so einge-
stellt, dass sie über diverse Suchmaschinen gefunden werden können. 
Sucht also beispielsweise jemand bei Google nach Ihrem Namen, er-
scheint in den Suchergebnissen Ihr Profi l (oder Teile davon) und weltweit 
kann auf die oft detaillierte Darstellung der eigenen Person zugegriff en 
werden. 

Sollen Sie sich also bei Social Network Sites überhaupt 
registrieren?
Bei dieser Frage gehen die Meinungen stark auseinander: Manche Men-
schen verweigern sich Social Network Sites völlig und registrieren sich aus 
Prinzip nicht weil sie nicht wollen, dass irgendwelche Daten über sie im 
Internet existieren. 

Auf der anderen Seite gibt es Menschen, die ihr ganzes Leben öff entlich 
führen, bei allen Social Network Plattformen registriert sind, einen eigenen 
Blog betreiben und all ihre Fotos mit dem eigenen Namen  taggen. Sie 
führen sozusagen ein öff entliches Leben und haben kein Problem damit, 
die ganze Welt daran teilhaben zu lassen. 

social network sites

  www.facebook.com 

  www.myspace.com 

 www.netlog.com

 www.studivz.net

 www.schuelervz.net

 www.xing.com

 Taggen

Ist das Indexieren eines 

Fotos mit dem eigenen Na-

men. Bei einer Suchanfrage 

können Fotos so besser 

gefunden werden.
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Aber zwischen völliger Verweigerung oder Online-Exhibitionismus gibt 
es auch die Möglichkeit Social Network Sites zu nutzen, ohne gleich sein 
komplettes Leben öff entlich preisgeben zu müssen. Beachtet man eini-
ge Spielregeln, kann der Zugriff  auf das eigene Profi l stark eingeschränkt 
und somit nur einem geschlossenen Benutzerinnen- und Benutzerkreis 
zugänglich gemacht werden. 

Welche Möglichkeiten zum besseren Schutz der 
Privatsphäre gibt es?
Alle Social Network Sites haben mittlerweile ein off enes Ohr für die Daten-
schutzbedürfnisse ihrer Userinnen und User. Bei den meisten Social Net-
work Sites gibt es die Möglichkeit, die Einstellungen der Privatsphäre so zu 
verändern, dass das eigene Profi l nicht mehr in den Suchergebnissen von 
Suchmaschinen aufgelistet wird, bzw. dass nicht öff entlich auf das eige-
ne Profi l zugegriff en werden kann. Es ist zu empfehlen, dass eigene Profi l 
nur den persönlich bekannten Freundinnen oder Freunden einsehbar zu 
machen. Social Network Profi le sind durchaus vergleichbar mit Ihrem pri-
vaten Wohnzimmer, zu dem Sie auch nur Ihren engsten Freunden Zutritt 
gewähren (und wo Sie eine Eingangstüre mit einem Schloss davor haben). 
Auf der sicheren Seite sind Sie, wenn Sie nur Daten veröff entlichen, von 
denen es egal ist, ob die ganze Welt sie lesen kann. 

Sollte Ihnen jemand eine Freundschaftsanfrage schicken, den Sie zwar 
fl üchtig kennen,  seine Anfrage aber nicht ablehnen können, so können 
Sie bei den meisten Social Network Plattformen innerhalb Ihrer Freunde 
noch verschiedene Gruppen defi nieren, denen Sie unterschiedliche Ein-
sicht in Ihr Profi l gewähren. Analog zu Ihrem realen Leben können Sie so 
beispielsweise einen engeren Freundeskreis defi nieren, der Zugriff  auf all 
Ihre Informationen hat, eine Gruppe für Arbeitskolleginnen und -kollegen 
und eine Gruppe für den erweiterten Bekanntenkreis. Welcher Gruppe Sie 
wie viel preisgeben, bleibt Ihnen natürlich selbst überlassen.

Einige Verhaltensregeln für Social Networks
Bei der Nutzung von Social Networks sollten Sie prinzipiell immer im Hin-
terkopf behalten, dass Sie sich im Internet in einem öff entlichen Raum 
bewegen und Daten sehr leicht kopiert oder weitergeschickt werden 
können. Nicht nur einmal ist es passiert, dass eine negative Statusmel-
dung über die Arbeitgeberin/den Arbeitgeber oder kompromittierende 
Fotos des letzten launigen Abends den Arbeitsplatz gekostet haben. Aber 
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auch Statusmeldungen über Beziehungen oder Ehen wie „XY läßt sich 
demnächst scheiden“ oder „XY will nicht mehr mit Z zusammen sein“ sind 
durchaus verzichtbar.   

Bedenken Sie außerdem, dass zukünftige Arbeitgeberinnen oder Arbeit-
geber das Internet unter Umständen dazu benutzen können, um mehr 
über Ihre Person herauszufi nden. Headhunter (Personalvermittlungs-
unternehmen) durchforsten bereits routinemäßig das Internet, um sich 
von zukünftigen Kandidatinnen oder Kandidaten ein Bild fernab der üb-
lichen Bewerbungsunterlagen machen zu können. Gerade hier können 
sich virtuelle Jugendsünden sehr schnell rächen, da das Internet solche 
Texte, Fotos oder auch Videos über einen längeren Zeitraum hinweg spei-
chert. 

Geben Sie keine persönlichen Daten wie Telefonnummer, Adresse, Wohn-
ort oder Arbeitsplatz im Internet bekannt, die jemand anderer dazu nut-
zen könnte, Sie im realen Leben aufzuspüren oder zu belästigen. Seien 
Sie sehr selektiv bei der Weitergabe und überlegen Sie immer, ob Sie die 
Daten im realen Leben auch so leichtfertig weitergeben würden. 

Wählen Sie für die Benutzung Ihres Social Network Profi ls ein Passwort, 
dass nur Sie kennen und geben Sie das Passwort auf gar keinen Fall je-
mandem anderen weiter. Auch wenn es für Sie einen Aufwand bedeutet 
ist es unbedingt zu empfehlen, für verschiedene Social Network Sites ver-
schiedene Passwörter zu verwenden und auch regelmäßig zu wechseln. 
In den letzten Jahren sind die Fälle von  Cyber-Mobbing aufgrund ge-
stohlener oder ausspionierter Passwörter angestiegen, die Folgen waren 
für die betroff enen Personen oft gravierend. 

Sollten Sie auf Ihren Social Network Sites oder in Ihrem Profi l Fotos, Videos 
oder Texte veröff entlichen, so stellen Sie sicher, dass Sie auch die Urhe-
berin oder der Urheber sind. Achten Sie außerdem darauf, dass Sie mit 
der Veröff entlichung nicht „die berechtigten Interessen der abgebildeten 
Person“ verletzen. Dargestellte Personen haben ein „Recht am eigenen 
Bild“, das ihnen das Recht einräumt, bei Bloßstellung oder nachteiliger 
Darstellung rechtlich gegen die Veröff entlichung vorzugehen. Wollen Sie 
sich also Ärger ersparen, fragen Sie die Betroff enen vorher um ihre Zu-
stimmung. 

 Cyber-Mobbing

Bloßstellung, permanente 

Belästigung oder Verbrei-

tung falscher Behauptun-

gen über eine Person im 

Internet.

 social network sites social network sites
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Einige Social Network Sites bieten die Möglichkeit, kleine Applikationen 
selbst zu programmieren und dann in die Social Network Seiten einzu-
binden. Diese Programme haben ein großes Spektrum und reichen vom 
Übersenden einer virtuellen Blume bis hin zu einer ausgefeilten Kalender-
Applikation. Doch auch hier ist Vorsicht geboten, da einige dieser Pro-
gramme auch schon dazu verwendet wurden, Trojaner auf die Festplatte 
der Nutzerinnen und Nutzer zu installieren. Seien Sie daher immer miss-
trauisch, wenn Ihnen ein  solches Programm anbietet, etwas auf Ihrer Fest-
platte zu installieren.  

Immer wieder benutzen unseriöse Firmen Social Network Plattformen 
auch zum Datensammeln oder zur Verbreitung von Werbung: So passierte 
es schon vielen Menschen auf diversen Social Network Plattformen, dass 
sie nach dem Klick auf einen Link neuerlich zur Eingabe des Passwortes 
aufgefordert wurden. Es handelte sich dabei um von Spammern gefälsch-
te Login-Seiten die nur dazu dienten, an persönliche Login-Informationen 
zu kommen. Kurze Zeit später erschienen dann in den Gästebüchern oder 
Mailboxen von Freunden Werbemails, die angeblich von den betreff enden 
Personen abgesandt wurden. Sollte Ihnen Derartiges passieren, informie-
ren Sie die betreibenden Personen der Plattform, entschuldigen Sie sich 
bei Ihren Kontakten und ändern Sie schnell Ihr Passwort!

Was tun, wenn Daten über Sie existieren, die zu Ihrem 
Nachteil sind?
Als Faustregel gilt hier: umso schneller Sie nachteilige Fotos, Videos oder 
Texte entdecken, umso höher ist die Wahrscheinlichkeit, dass die Verbrei-
tung noch nicht weit fortgeschritten ist. Entdecken Sie also beispielsweise 
ein Foto, das Sie angeheitert bei der letzten Party zeigt, dann wenden Sie 
sich an die Person die das Foto veröff entlicht hat und fordern Sie diese 
Person auf, es zu entfernen. 

Sollte diese Person nicht reagieren oder für Sie nicht erreichbar sein, dann 
wenden Sie sich an die Betreiberin oder den Betreiber der Webseite. Alle 
österreichischen Webseiten sind mittlerweile gesetzlich dazu verpfl ichtet, 
Informationen über die betreibenden Personen auf der Webseite off en zu 
legen. Demnach muss jede Webseite Angaben über den Namen des Me-
dieninhabers, über den Unternehmensgegenstand und über den Sitz des 
Medieninhabers machen (genaueres im Kapitel „Welche Angaben müssen 
Sie auf Ihrer Webseite machen“, S. 33). Im Impressum können Sie also in 
der Regel Kontaktdaten fi nden, an die Sie sich wenden können. 
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In den meisten Fällen werden die betreibenden Personen auf Ihr Anliegen 
positiv reagieren und für die Entfernung der Daten sorgen. Sollten Sie mit 
all diesen Maßnahmen keinen Erfolg haben, bleibt Ihnen immer noch als 
letzte Möglichkeit, die österreichischen Gerichte zu bemühen. 

Mittlerweile gibt es sogar so genannte Reputation Management Agentu-
ren, die sich gegen Bezahlung mit dem „guten Ruf“ von Privatpersonen im 
Internet beschäftigen. Sie sorgen dafür, dass positive Kommentare oder 
Artikel über die eigene Person existieren und kümmern sich um die Ent-
fernung von kompromittierendem Material. 

Ausstieg aus Social Network Plattformen, oder: 
Digitale Leichen
Sollten Sie – aus welchen Gründen auch immer – ihr Social Network Pro-
fi l löschen wollen, so werden Sie damit konfrontiert, dass es gar nicht so 
leicht ist, seine virtuelle Identität einfach verschwinden zu lassen. Bei vie-
len Social Network Plattformen kann das eigene Profi l nicht gelöscht, son-
dern nur stillgelegt werden. Auch hier gilt: An die Betreiberinnen oder Be-
treiber der Social Network Seiten schreiben und sie dazu auff ordern, das 
Profi l endgültig zu löschen und nachher überprüfen, ob Ihrem Wunsch 
nachgekommen wurde. 

Im Internet existieren mittlerweile auch eigene Hilfeseiten, wie ein Soci-
al Network Profi l endgültig gelöscht werden kann. Je nachdem welche 
Social Network Plattform benutzt wurde, gibt es dazu verschiedene Infos 
im Netz. Bedenken Sie: Auch wenn Sie Ihr Profi l löschen, müssen Sie im-
mer damit rechnen, dass Daten im Netz zurück bleiben (z. B. auf archive.
org, im Google-Cache). 
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 Eine Online-Community (Netzgemeinschaft) ist eine 
Sonderform der Gemeinschaft, die sich einander via Inter-
net begegnet und austauscht. Findet die Kommunikation 
in einem sozialen Netzwerk statt, das als Plattform zum 
gegenseitigen Austausch von Meinungen, Eindrücken 
und Erfahrungen dient, wird auch von sozialen Medien 
gesprochen. Eine Online-Community entwickelt sich dann 
erfolgreich, wenn die treibende Kraft nicht die Marketing-
idee eines Unternehmens ist, sondern sie sich aus sich 
selbst, also den Wünschen der Gemeinschaft, entwickeln 
kann.  QUELLE: DE.WIKIPEDIA.ORG

Erst lesen, dann schreiben
Nie mit Wut im Bauch schreiben
Vorgesetzte lesen mit
Ehrenbeleidigung
Üble Nachrede
Verleumdung
Illegale Foren und Chats

communitys, foren, communitys, foren, 
chatschats
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Eine  Online-Community ist eine Art virtueller Treff punkt für Gleichge-
sinnte, die entweder dasselbe Hobby oder dieselben Interessen haben 
und sich in Diskussionsforen oder Chats darüber austauschen möchten.  
Dabei gibt es einige wenige Grundregeln, die Sie beim kommunizieren 
einhalten sollten: 

Regel Nummer eins:
Erst lesen, dann schreiben
Es ist wie im richtigen Leben: Wenn Sie in einem fremden Land ein Lokal 
betreten, sollten Sie halbwegs im Bilde sein, wie die Bräuche dieses Landes 
im Allgemeinen und die Regeln eines Lokals im Speziellen sind. In einem 
islamischen Land werden Sie sich anders verhalten als an einem karibi-
schen Strand, in einem Drei-Hauben-Restaurant anders als in einem Pub.

Genauso ist es auch im Netz: Schon länger bestehende Communitys ha-
ben oft eigene Benimm-Regeln erarbeitet (meist können Sie diese auch 
auf den zugehörigen Websites nachlesen), und wenn Sie sich als Neuling 
nicht an diese halten, gelten Sie im besten Fall als unhöfl ich, im schlech-
teren als dämlich. 

Deshalb ist es nützlich, sich ein wenig einzulesen, bevor Sie sich selbst zu 
Wort melden, und sei es nur mit einer Frage. Alteingesessene  Netizens 
wollen nicht ständig dieselben Fragen beantworten, deshalb haben Com-
munitys oft  FAQ‘s online.

Regel Nummer zwei:
Nie mit Wut im Bauch schreiben
Die Tatsache, dass sich die teilnehmenden Personen in Online-Commu-
nitys nicht sehen können, verführt leicht zu einer etwas derberen Aus-
drucksweise, als sie im richtigen Leben gebraucht wird.

Bedenken Sie daher immer, dass am anderen Ende der Leitung ein rich-
tiger Mensch sitzt. So banal dieser Tipp ist, so wenig wird er oft beachtet.

Wenn nämlich alle ihre Wut nicht ungezügelt loslassen würden, sondern 
mit dem Abschicken des Postings oder des Chat-Beitrages einen Tag zu-
warteten, dann wären die unten stehenden Tipps, die sich mit rechtlichen 
Konsequenzen beschäftigen, obsolet.

communitys, foren, 
chats

 Community

Zusammenfi nden auf 

Grund gemeinsamer 

Interessen und Austausch 

über Diskussionsforen, 

Chats oder auch Link-

sammlungen.

 Netizen

Ein bereits leicht veraltetes 

Kunstwort aus „Network“ 

und „Citizen“, also sozu-

sagen „Netzbürgerinnen 

oder Netzbürger“ oder 

„Bewohnerin/Bewohner 

des Netzes“.

 FAQ

„Frequently Asked 

Questions“ sind eine 

Zusammenstellung häufi g 

gestellter Fragen zu einem 

Themenbereich oder zu 

einer Website. 

75

 communitys, foren, chats communitys, foren, chats



Regel Nummer drei:
Vorgesetzte lesen mit
Was von der so genannten Anonymität im Netz zu halten ist, haben wir 
schon in einem eigenen Kapitel erörtert. Wenn Sie in einer Community 
etwas von sich geben, gehen Sie daher immer davon aus, dass Ihre Vorge-
setzten, Ihre Eltern, die Polizei und Ihre Partnerin oder Ihr Partner mitlesen.

Nur wenn Sie diese Regel beachten, werden Sie nie ein schlechtes Ge-
wissen haben müssen. Und falls Sie darauf hoff en, dass alles irgendwann 
einmal gelöscht wird: Es gibt etliche Seiten im Netz, die darauf spezialisiert 
sind, Inhalte von Websites oder Diskussionsforen für alle Ewigkeit zu archi-
vieren. Diese Hoff nung ist also trügerisch.

Wenn Sie diese drei Regeln nicht beachten: Welche rechtlichen Konse-
quenzen können daraus entstehen?

Ehrenbeleidigung
Beleidigen Sie eine Person unter Angabe Ihres Namens über die eigene 
Homepage, können Sie sich leicht strafbar machen.

Bei Foren und Chats ist die Sache nicht so klar, da die beteiligten Perso-
nen ja meistens anonym bleiben und eine Beleidigung nicht einer realen 
Person zugeordnet werden kann. Vorsicht ist jedenfalls angebracht, wenn 
jemand seinen tatsächlichen Namen verwendet.

Manche sehen Beleidigungen jedoch schon als strafbar an, wenn eine 
Person regelmäßig in einem Forum oder Chat unter dem gleichen 
 Nickname  auftritt und dieser Person auf Grund von Beleidigungen die 
Verwendung des Nicknamens verleidet wird. 

Gerade bei Foren und Chats ist es vom dort üblichen Umgangston abhän-
gig, ab welchem Grad eine Ehrenbeleidigung vorliegt. Handelt es sich um 

 Nickname

Name einer virtuellen 

Identität, im realen Leben 

mit einem Spitznamen zu 

vergleichen.
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Foren oder Chats, die überhaupt nur den Zweck haben, sich durch Aus-
tausch wüster Beschimpfungen abzureagieren, gilt wohl der Grundsatz 
„Teilnahme auf eigene Gefahr“.

Unter den Begriff  Ehrenbeleidigung fallen Schimpfwörter und Spott in 
der Öff entlichkeit (z. B. dämlich, bescheuert). Öff entlichkeit liegt dann vor, 
wenn die Handlung in Gegenwart von mehr als zwei weiteren Personen 
begangen wird und diese die Handlung wahrnehmen können. In Foren, 
Chats und auf Homepages kann eigentlich immer von einer Öff entlichkeit 
ausgegangen werden.

Entschuldigt ist aber, wer sich zu einer Beleidigung hinreißen lässt, weil er 
auf eine Beleidigung eines anderen begreifl icherweise reagiert, also zu-
rückschlägt. Der „Gegenschlag“ muss aber rasch nach der ersten Beleidi-
gung erfolgen; dies ist vor allem bei Chats bedeutsam. Empfehlenswert ist 
diese Vorgangsweise aber nicht (s. o.).

Der Strafrahmen beträgt bis zu drei Monaten, meist gibt es hier Geldstra-
fen.

Üble Nachrede
Üble Nachrede ist der Vorwurf einer verächtlichen Eigenschaft oder Ge-
sinnung oder eines unehrenhaften Verhaltens. Beispiele: „Jung-Nazi“, 
„Faschist“, „Rechtsextremist“. Bei der üblen Nachrede reicht schon eine 
Wahrnehmbarkeit durch eine einzige dritte Person als Öff entlichkeit aus.

Nicht strafbar ist eine wahre Behauptung, allerdings muss ihre Wahrheit 
bewiesen werden. Straff rei bleiben Sie auch, wenn Sie eine fremde Äuße-
rung zitieren, solange Sie sich nicht mit dem Inhalt identifi zieren („In der 
Zeitung hab ich gelesen, dass ...“).

Wird die üble Nachrede einer breiten Öff entlichkeit zugänglich gemacht 
(bei Begehung im Internet), dann kann der Strafrahmen bis zu einem Jahr 
umfassen.
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Verleumdung
Eine Verleumdung liegt vor, wenn Sie jemandem die Begehung einer 
Straftat vorwerfen, obwohl Sie wissen, dass der Vorwurf nicht zutriff t. Der 
Vorwurf muss aber so konkret sein, dass die betroff ene Person eine be-
hördliche Verfolgung (durch Polizei, Staatsanwaltschaft) zu erwarten hat 
(„Der X hat gestern bei der Gumpendorfer Straße mit Heroin gedealt“).

Die Strafe kann je nach Schwere der vorgeworfenen Straftat entweder bis 
zu einem Jahr oder bis zu 5 Jahren betragen.

Illegale Foren und Chats
In manchen Foren und Chats wird keineswegs nur über harmlose Themen 
diskutiert. Statt von Modellbau ist von Bombenbasteln, Drogenanbau etc. 
die Rede. Es gibt Foren zum Austausch von Adressen von Kinderpornosei-
ten oder zur Verabredung zum Selbstmord.

Das Verfolgen der Diskussion in solchen Foren ist noch nicht strafbar. Dies 
kann aber bei „konstruktiven“ Beiträgen sehr wohl der Fall sein. So ist z. B. 
das Posting von Kinderpornoseiten als Zugänglichmachen von Kinderpor-
nografi e strafbar (Strafrahmen: drei Jahre). Auch das Veröff entlichen einer 
Anleitung zur Herstellung von Drogen kann als Beihilfe zur Erzeugung 
strafbar sein (Strafrahmen: 6 Monate). Weiters ist die Mitwirkung an einem 
Selbstmord in Österreich strafbar. Es wäre z. B. denkbar, jemanden durch 
Bestärkung zum Selbstmord zu verleiten. Allerdings müsste eine sehr 
starke psychologische Beeinfl ussung vorliegen, die über das Internet nur 
schwer möglich ist.

78



79

 communitys, foren, chats communitys, foren, chats



 Eine von Parship veröff entlichte Studie aus dem Jahr 
2008 kommt zu dem Ergebnis, dass jede dritte in Öster-
reich lebende Person schon einmal eine Partnerbörse im 
Internet besucht hat, wobei die Altersgruppe der 20 – 49 
Jährigen dabei am aktivsten ist. Jede vierte in Österreich 
lebende Person ist Single, die Mehrheit davon mehr als 
ein Jahr und rund 80% wünschen sich wieder eine Part-
nerin oder einen Partner. Immerhin rund 17% haben ihre 
Partnerin oder Ihren Partner im Internet kennengelernt.
 QUELLE: WWW.PARSHIP.AT

kontaktbörsenkontaktbörsen

Worauf sollten Sie achten, wenn Sie sich entschieden haben?
Persönliche Daten
Das erste Date
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kontaktbörsen

Dating im Internet ist mittlerweile eine weit verbreitete „Sportart“. Viele 
tragen sich nur aus Neugier oder zum Spaß auf einer Kontaktbörse ein. 
Es wird aber auch immer öfter berichtet, dass die eine oder der andere die 
große Liebe auf einer dieser Plattformen gefunden hat.

Wichtig ist zunächst einmal, die richtige Website für die eigenen Bedürfnis-
se auszuwählen. Auf „Adult Friend Finder“ beispielsweise werden Sie eher 
schwer den Mann oder die Frau fürs Leben fi nden, umgekehrt werden Sie 
auf  „Parship“ kaum ein Date nur für eine Nacht vereinbaren können.

Abgesehen von diesen beiden Plattformen (und noch ein paar anderen 
Branchenriesen) gibt es viele kleinere Sites, die sich z. T. an ganz spezielle 
Zielgruppen wenden, wie etwa „Jewish Singles“. Es zahlt sich daher aus, 
auch ein wenig Zeit in die Auswahl der richtigen Kontaktbörse zu investie-
ren, bevor Sie sich – meist durch den Einsatz kleiner bis mittlerer Scheine 
– „auf ewig binden“.

Worauf sollten Sie achten, wenn Sie sich entschieden 
haben?
Achtung vor versteckten langen Laufzeiten
Oftmals fi nden sich in den Geschäftsbedingungen der Sites lange Laufzei-
ten für das kostenpfl ichtige Abo oder Regelungen über die automatische 
Verlängerung von Abos.

Sie sollten also sowohl die Geschäftsbedingungen als auch jegliche Mails, 
die Sie in der Folge von Dating-Plattformen erhalten, genau lesen, um kei-
ne unerwünschten Abo-Verlängerungen zu riskieren!

Vorsicht vor Betrug!
Besonders als Mann bekommen Sie häufi g Angebote von verlockenden 
jungen Damen, die vorgeben, zu Ihrer eigenen „Sicherheit“ eine beson-
dere Telefonnummer zu haben (deren Vorwahl mit 0900, 0930 oder 00 
beginnt).

 www.parship.at
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Der Anruf bei einer solchen Nummer führt mit Sicherheit dazu, dass Ihre 
Telefonrechnung schwindelnde Höhen erreicht (oft kosten diese Konver-
sationen € 3,– pro Minute oder mehr). Ein Date mit diesen Damen kommt 
aber praktisch nie zu Stande, denn merke: Seriöse Damen haben keine 
Mehrwertnummern.

419 Scams auch in Kontaktbörsen
Die bereits an anderer Stelle beschriebenen 419 Scams (siehe Kapitel „E-
Mail: Spam, Phishing, Viren“) gibt es in unterschiedlichen Varianten auch 
auf Kontaktbörsen. Meist erhalten Sie sehr verlockende Angebote von 
hübschen und heiratswilligen Damen aus Russland oder Afrika, und nach 
längerem E-Mail-Kontakt werden Sie dann ersucht, Geld für eine neue 
Webcam zu schicken.

Grund: Die alte Webcam ist kaputtgegangen, und die Dame möchte sich 
dem Gegenüber ja auch zeigen. Dumm ist nur, dass die Webcam € 1.000,– 
kostet und die Dame mit ziemlicher Sicherheit ein Herr ist. Die Betreibe-
rinnen und Betreiber der jeweiligen Dating-Plattformen sind übrigens sehr 
dankbar, wenn Sie ihnen solche „Damen“ möglichst schnell melden, damit 
sie aus dem System gelöscht werden können.

Persönliche Daten
Es ist eine Grundregel im Netz, nur so viele persönliche Daten von sich zu 
veröff entlichen wie unbedingt nötig. Das ist auf Kontaktbörsen naturge-
mäß nicht so einfach, denn Sie wollen sich ja in einem vorteilhaften Licht 
darstellen und von anderen gefunden werden.

Auf keinen Fall sollten Sie Daten veröff entlichen, die auf Ihren richtigen Na-
men oder Ihre Wohnadresse schließen lassen. Seriöse Dating-Sites erken-
nen Sie auch daran, dass E-Mail-Adressen der Mitglieder geheim gehalten 
und keine Profi le mit Telefonnummern zugelassen werden.

Am besten, Sie legen sich für diese Zwecke eine eigene E-Mail- Adresse zu, 
die nicht mit Ihrem Namen oder in Nick Verbindung steht (z. B.  Yahoo, 
Windows Live, GMX oder Google Mail). 

 www.googlemail.com,

  mail.yahoo.de,

  home.live.com,

  www.gmx.at
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Das erste Date
Bitte bedenken Sie, dass die Person, die Sie auf Grund des E-Mail-Kontakts 
zu treff en glauben, unter Umständen nicht jene ist, die dann zum Date 
kommt.

Wie im realen Leben gibt es auch im Internet jede Menge „verrückte“ Men-
schen; es ist daher vor allem für Frauen gut und wichtig, gewisse Vorsichts-
maßnahmen zu ergreifen. Treff en Sie sich beim ersten Date auf öff entli-
chen Plätzen oder in Lokalen und schauen Sie sich die Menschen gut an, 
mit denen Sie sich treff en. Es ist nicht ratsam, jemanden sofort nach Hause 
einzuladen oder zu jemandem, den Sie über eine Single-Börse kennen ge-
lernt und zuvor noch nie gesehen haben, in die Wohnung zu gehen.

Wenn Sie besonders misstrauisch sind oder sonst Grund zur Besorgnis ha-
ben, können Sie zusätzlich auch noch regelmäßigen Telefonkontakt mit 
einer Freundin oder einem Freund vereinbaren.

Ein Beispiel
Sie registrieren sich auf einer Single-Börse unter angel-for-u@gmx.at. Wenn andere Personen auf 
google nach dieser Adresse suchen, fi nden sie Ihre Homepage, denn dort steht die Adresse auch. 
Auf Ihrer Homepage steht auch Ihr richtiger Name. Eine Nachfrage im elektronischen Telefonbuch 
genügt, und Ihre Postadresse und Ihre Handynummer sind ebenfalls bekannt.

Fazit
In weniger als zehn Minuten sind die persönlichen Details aus Ihrem Single- Börsen-Profi  l mit Ihren re-
alen Daten verknüpfbar – was durch die Wahl eines anderen Namens leicht vermieden werden kann.
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 Die Jugend-Medien-Studie des Bildungsmedienzent-
rums des Landes Oö kommt zu dem Ergebnis, dass 90% 
der befragten Jugendlichen einen Computer oder Laptop 
zu Hause haben. Immerhin 62% dürfen ihren Computer 
uneingeschränkt benützen, 86% haben in ihrem Eltern-
haus auch einen Internetzugang. An erster Stelle nutzen 
die Jugendlichen den Computer zur Informationssuche, 
an zweiter Stelle zum Schreiben von E-Mails, gefolgt von 
Musikdateien anhören, chatten und der Nutzung von 
Online-Communitys. QUELLE: WWW.BIMEZ.AT

sicherheit fürsicherheit für
kinder & jugendlichekinder & jugendliche

„Meine Freundin/mein Freund hat ...“
Überwachung des Nachwuchses per Software
Elterliche Medienkompetenz
Maßnahmen zum Schutz Ihrer Kinder
Für die Jüngsten
Positivlisten
Kommerzielle Filterprogramme
Cyber-Mobbing, Happy Slapping
Virtuelle Jugendsünden – Persönliche Daten
Prepaid Kreditkarten für Jugendliche
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Sicherheit für Kinder und Jugendliche bei der Benutzung des Internet ist 
ein sehr präsentes Thema geworden, da immer mehr Kinder und Jugendli-
che das Internet nutzen und dabei - wie bei allen Medien - die Anwendung 
erst erlernen müssen. Sie brauchen dabei Unterstützung, auch wenn es 
oft so aussieht, als ob Kinder und Jugendliche mit neuen Medien besser 
umgehen können, als so manche Erwachsene. 

Prinzipiell gilt: Sprechen Sie mit Ihrem Kind über seine Mediennutzung 
und seien Sie aufmerksam, wenn es Fragen hat. Selbst wenn Sie wahr-
scheinlich nicht alle Fragen beantworten können ist es wichtig, auch 
hier ein Vertrauensverhältnis mit Ihrem Kind aufzubauen. Davon können 
beide Seiten profi tieren: Ihr Kind, das Erwachsene als Ansprechpartnerin-
nen oder -partner hat wenn es in Situationen kommt, mit denen es nicht 
umgehen kann, und Sie, damit Sie über die Mediennutzung Ihres Kindes 
Bescheid wissen.  

Sorgen Sie außerdem dafür, dass der Computer Ihres Kindes an einem 
Platz steht, wo Sie Ihrem Kind bei Fragen auch zur Verfügung stehen kön-
nen. Ein Computer im Kinderzimmer schottet Ihr Kind ab und bedeutet 
eine Hürde, falls Ihr Kind Fragen hat. Wie auch beim Medium Fernseher, 
sollte das Internet nie als Babysitter missverstanden werden.  

„Meine Freundin/mein Freund hat ...“
Ein beliebter Satz von Kindern und Jugendlichen, um auf Situationen mit 
denen sie nicht umgehen können aufmerksam zu machen ist übrigens: 
„Stell dir vor, meinem Freund/meiner Freundin ist da etwas ganz Schlim-
mes passiert...“. Oft handelt es sich dabei um eigene Erlebnisse, die so viel 
Betroff enheit auslösen, dass darüber nur in der dritten Personen gespro-
chen werden kann. Seien Sie in so einem Fall auf jeden Fall hellhörig und 
nehmen Sie solche Fragen ernst! Sprechen Sie mit Ihrem Kind ausführlich 
darüber und erarbeiten Sie gemeinsam Lösungsansätze und vor allem: 
fragen Sie immer wieder nach!

Überwachung des Nachwuchses per Software
In den letzten Jahren ist es außerdem üblich geworden, dass Softwareun-
ternehmen aller Art auf die Möglichkeit hinweisen, den Internet-Konsum 
der eigenen Kinder lückenlos zu überwachen. Bei den meisten handels-
üblichen Betriebssystemen gibt es die Funktion, verschiedene Benutze-

sicherheit für
kinder & jugendliche
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rinnen oder Benutzer anzulegen und dann unterschiedliche Rechte für 
die einzelnen Konten zu vergeben. Dort können beispielsweise Zeitbe-
schränkungen gewählt, oder aber auch alle im Browser besuchten Seiten 
beschränkt oder überwacht werden. 

Bevor Sie jedoch diese Maßnahmen ergreifen, sprechen Sie mit Ihrem 
Kind darüber. Es ist nicht sehr vertrauensfördernd, wenn Sie den Internet-
Konsum Ihres Kindes heimlich überwachen und Ihrem Kind bei einer Re-
gelübertretung den Zugang zum Internet sperren. Auch hier lautet die 
Devise: Bauen Sie ein Vertrauensverhältnis auf und besprechen Sie mit 
Ihrem Kind, welche technischen Möglichkeiten es gibt und welche Sie da-
von nutzen werden. 

Setzen Sie sich gemeinsam mit Ihrem Kind hin und besprechen Sie die be-
suchten Seiten und fragen Sie Ihr Kind, warum es welche Seiten besucht 
hat. Sollten Seiten mit problematischen Inhalten dabei sein, sprechen Sie 
mit Ihrem Kind off en darüber und erklären Sie, warum die besuchten In-
halte nicht kindergerecht sind. Weisen Sie auf etwaige Gefahren hin und 
schlagen Sie Alternativen dazu vor. 

Auch hat es keinen Sinn, Ihrem Kind zu verschweigen, dass es die Mög-
lichkeit gibt, seinen Internet-Konsum zu überwachen. Sie können davon 
ausgehen, dass Schulfreundinnen und -freunde Ihr Kind über derartige 
Möglichkeiten aufklären werden. Außerdem: Auch Kinder haben so etwas 
wie ein Recht auf eine eigene Privatsphäre, oder hätten Sie es gut gefun-
den, wenn Ihre Eltern Ihr Tagebuch heimlich gelesen hätten? 

Elterliche Medienkompetenz
Zu guter Letzt: Interessieren Sie sich für die Medien, die Ihr Kind nutzt. 
Viele Eltern vertreten die Meinung, dass Ihre Kinder ohnehin besser mit 
neuen Medien umgehen können, als sie selbst und haben es aufgegeben, 
sich damit zu beschäftigen. Aber: als Elternteil haben Sie auch hier eine 
Verantwortung, die Sie wahrnehmen sollten. 

Eignen Sie sich selbst Medienkompetenz an und versuchen Sie, mit dem 
Wissen Ihrer Kinder Schritt zu halten. Sich mit neuen Medien zu beschäf-
tigen ist auf alle Fälle eine Erweiterung des eigenen Wissenshorizonts. 
Mittlerweile bieten fast alle  Volkshochschulen Computerkurse zu den 
verschiedensten Themen an, die sowohl für Anfängerinnen oder Anfänger 
als auch für Fortgeschrittene geeignet sind. 

 www.vhs.at
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Falls Sie nicht weiterwissen, können Sie immer noch Ihre Kinder fragen. 
Obwohl das für Sie als Elternteil vielleicht ungewohnt ist, kann dieser 
Wechsel der Rollen (die normalerweise von Eltern und Kindern eingenom-
men werden), für beide Seiten eine lohnende Erfahrung sein. Wenn Sie 
also wissen, dass Ihr Kind sich gut auskennt, machen Sie Gebrauch von der 
Möglichkeit, Ihr Kind um Hilfe zu bitten. 

Maßnahmen zum Schutz Ihrer Kinder
Im Internet kann es immer wieder passieren, dass Kinder und Jugendli-
che mit Inhalten konfrontiert werden, die auf den Bildschirmen von unter 
18-jährigen nichts verloren haben. Es ist leider gar nicht so einfach, das 
Internet kindersicher zu machen und gerade bei jüngeren Kindern und 
Jugendlichen sind dem jeweiligen Alter entsprechende Maßnahmen not-
wendig. In den folgenden Kapiteln fi nden Sie eine Übersicht aller Mög-
lichkeiten, die dazu dienen sollten, Ihren Kindern ein sicheres Surfen zu 
ermöglichen. 

Für die Jüngsten
Es ist empfehlenswert, jedem Kind ein eigenes Benutzerkonto anzulegen, 
um die Rechte der verschiedenen Benutzerinnen oder Benutzer besser 
verwalten zu können. Bei jüngeren Kindern ist es zuallererst sinnvoll, eine 
altersgerechte Startseite und eigene Bookmarks (auch Lesezeichen oder 
Favoriten genannt) zu erstellen. 

Als Startseite können Sie eine Seite wählen, die Ihr Kind gerne besucht und 
in den Bookmarks können Sie eine Liste von Seiten erstellen, die für Ihr Kind 
geeignet sind. Nehmen Sie sich im Vorfeld Zeit, schauen Sie sich die Seiten 
durch und entscheiden Sie dann, ob die Inhalte für Ihre Kinder geeignet 
sind. Empfehlungen für kindgerechte Webseiten fi nden Sie auf diversen 

 Kindersuchmaschinen wie  „kinder.at“, „fragFinn“ oder „Blinde Kuh“.
 
Meist interessieren sich jüngere Kinder ohnehin nur für eine geringe An-
zahl von Webseiten, die über die Bookmarks ganz gut gesteuert werden 
können. Mit einer zu großen Auswahl an angebotenen Webseiten sind 
gerade jüngere Kinder oft überfordert. Kinder, die noch nicht lesen oder 
schreiben können, orientieren sich eher an Bildern und benötigen daher 
eine grafi sch aufbereitete Oberfl äche. 

 www.kinder.at

 www.fragfi nn.de

 www.seitenstark.de 

 www.blinde-kuh.de

 www.klick-tipps.net
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Positivlisten
Mit einer Positivliste können Sie eine Liste der Webseiten erstellen die Ihr 
Kind besuchen darf und schließen dabei gleichzeitig alle anderen Seiten 
aus.  Einmal eingerichtet, kann Ihr Kind alle auf der Liste befi ndlichen Sei-
ten auswählen und hat keine Möglichkeit andere Seiten anzusteuern, da 
die Verwaltung dieser Positivlisten mit einem Passwort geschützt ist.

 Im  Internet Explorer gibt es den so genannten „Inhaltsratgeber“ mit 
dem die Positivlisten verwaltet werden können, im  Firefox muss dazu 
das Add-On FoxFilter installiert sein. 

Kommerzielle Filterprogramme
Programme wie

 » Net Nanny,
 » Safe Eyes,
 » CyberSitter,
 » CyberPatrol,
 » Kindersicherung 2009

u. a. müssen auf Ihrem Computer installiert werden und regulieren, wel-
che Websites gefi ltert und welche angezeigt werden. Diese Programme  
verwenden dabei eine Mischung aus Positivlisten (also bestimmte Seiten 
können entweder explizit erlaubt oder verboten werden) und einer Sperre 
aufgrund diverser Stichwörter (z. B. Porno, Nazi oder Sex). Zum Teil wird 
auch die Verwendung anderer Programme am Computer eingeschränkt 
(z. B. verschiedene  Instant Messaging Programme).

Diese Programme gehen allerdings davon aus, dass Eltern auf der gan-
zen Welt sich darüber einig sind, welche Seiten ein Kind einer bestimmten 
Altersstufe sehen darf und welche nicht. In der Realität ist es aber so, 
dass skandinavische Eltern üblicherweise ganz andere Vorstellungen von 
Jugendschutz haben, als Süditalienische oder Arabische.

Mit dem Erwerb eines dieser Programme kaufen Sie sozusagen auch die 
Werthaltungen des Unternehmens, das diese Produkte herstellt, mit ein.
Denn welche Seiten genau gefi ltert werden, ist schließlich das Geheim-
nis des Unternehmens und damit nicht kontrollierbar. Es ist bei Tests bei-
spielsweise schon öfter vorgekommen, dass gerade Aufklärungsseiten, die 
sich an Jugendliche richten, nicht aufgerufen werden können.

 support.microsoft.com

 addons.mozilla.org

 www.netnanny.com

  www.internetsafety.com

 www.cybersitter.com

  www.cyberpatrol.com

  www.kindersicherung.de

 Messenger

Ein Programm, mit dem 

in Echtzeit kommuniziert 

werden kann.
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Bitte bedenken Sie: Filterprogramme können keinen vollständigen Schutz 
gewährleisten, es kommt immer wieder vor, dass ungeeignete Inhalte an-
gezeigt werden und erwünschte Inhalte gefi ltert werden. Außerdem sind 
Filter in Tauschbörsen, Chats und E-Mail Programmen wirkungslos und 
können dort keinen Schutz bieten. 

Das Internet ist groß, vielfältig und ein weltweites Medium. Kinder, die dem 
Volksschulalter entwachsen sind, sind oft erfahrener im Umgang mit dem 
Netz als ihre Eltern. Dadurch besteht die Gefahr, dass nicht alles abge-
schirmt werden kann oder dass die Kinder in kürzester Zeit lernen, diverse 
Filtermechanismen zu umgehen.

Cyber-Mobbing
In den letzten Jahren hat sich das so genannte Cyber-Mobbing (oder 
auch Bullying) unter Kindern und Jugendlichen zu einem immer größer 
werdenden Problem entwickelt. Cyber-Mobbing ist im Prinzip dasselbe 
wie Mobbing, nur dass es sich im Internet oder per Handy abspielt. Dabei 
handelt es sich um absichtliches Beleidigen, Bloßstellen, Bedrohen oder 
Belästigen von Personen im Internet oder mit dem Handy und das über 
einen längeren Zeitraum hinweg. 

Solche Mobbing-Attacken können über die verschiedensten Kanäle pas-
sieren (E-Mail, Instant Messaging, in Sozialen Netzwerken, in Chatrooms, in 
Diskussionforen, etc.) und sind im Internet durch die rasche Verbreitung 
oft nur sehr schwer wieder zu entfernen. 

Sollte Ihr Kind Opfer von Belästigungen werden, unterstützen Sie Ihr Kind 
in erster Linie bei der Verarbeitung und seien Sie immer für ein Gespräch 
bereit. Sollte Ihnen das nicht gelingen, suchen Sie sich externe Hilfe von 
Freunden, Bekannten, Lehrenden oder  professionellen Hotlines. Versu-
chen Sie außerdem die Täterin oder den Täter zu identifi zieren und fordern 
Sie sie oder ihn auf, jegliche weitere Belästigungen zu unterlassen. Stalking 
(also das beharrliche Verfolgen von Opfern) ist seit dem Jahr 2006 in Öster-
reich strafbar, Sie haben im Härtefall also Unterstützung vom Gesetzgeber. 

In den meisten Fällen reicht es jedoch, wenn Sie die Eltern der Täterin oder 
des Täters informieren und sich an die verantwortlichen Personen in der 

 Rat auf Draht:  147

 www.rataufdraht.at

 www.saferinternet.at

Grooming
Als „Grooming“ wird die Kontaktanbahnung von Pädophilen mit Kindern bezeichnet, wobei sich die 
Erwachsenen als Jugendliche ausgeben um sich aus pädophilen Motiven mit Kindern zu befreunden. 
Dabei gehen sie sehr subtil vor und versuchen eine Beziehung zu ihren Opfern herzustellen und ih-
nen möglichst viele Informationen über ihren Wohnort, ihre Interessen oder Hobbys zu entlocken. 
Oft schicken Pädophile den Kindern pornografi sche Bilder (sowohl von Erwachsenen als auch von 
Kindern), um ein Gefühl von Akzeptanz und Normalität zu schaff en. Ziel dieser Menschen ist es, die 
Zurückhaltung der Kinder zu untergraben und sie durch Schuldgefühle gleichzeitig davon abzuhal-
ten, Hilfe bei Eltern oder anderen Vertrauenspersonen zu suchen. 
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Schule Ihres Kindes wenden. Das Thema Mobbing bzw. Cyber-Mobbing 
wird in den meisten Schulen mittlerweile sehr ernst genommen. 

Um Inhalte wie Fotos, Videos oder Nachrichten entfernen zu lassen, kon-
taktieren Sie die betreibenden Personen der Webseiten und ersuchen Sie 
um Entfernung. In den meisten Fällen werden Sie auf Entgegenkommen 
treff en, da die diversen Plattformen kein Interesse daran haben, mit Cyber-
Mobbing in Verbindung gebracht zu werden. 

Versuchen Sie Ihr Kind in diese Aktivitäten mit einzubinden damit es nicht 
das Gefühl hat, derartigen Belästigungen hilfl os ausgeliefert zu sein. Versu-
chen Sie außerdem, gemeinsam Strategien zu entwickeln, damit es nicht 
neuerlich zu derartigen Belästigungen kommen kann (z. B. die Weitergabe 
von persönlichen Daten).

Als Elternteil sollten Sie außerdem damit rechnen mit der Tatsache kon-
frontiert zu werden, dass Ihr Kind unter Umständen vom Opfer zur Täterin 
oder zum Täter wird. Internationale Untersuchungen haben ergeben, dass 
sich der Wechsel zwischen diesen beiden Rollen oft relativ rasch vollzieht 
und dass die Eltern meist in dem Glauben leben, dass die eigenen Kinder 
so etwas nie tun würden. 

Happy Slapping
Beim so genannten „Happy Slapping“ werden Personen meist grundlos tät-
lich angegriff en und die dabei gefi lmten Szenen werden entweder gleich 
an andere   Handys weitergeschickt, oder übers Internet verbreitet. 

Die technischen Ausstattungen der Handys machen dieses Vorgehen 
ohne spezielle technische Vorkenntnisse möglich, seien Sie also aufmerk-
sam, welche Daten Ihr Kind auf Ihrem Handy hat und sprechen Sie mit 
Ihrem Kind über derartige Aufnahmen. Erklären Sie, warum es  falsch ist, 
solche Aufnahmen zu verbreiten und signalisieren Sie Bereitschaft zur 
Hilfe, falls Ihr Kind in eine derartige Situation kommen sollte.  

Virtuelle Jugendsünden – Persönliche Daten
Auch wenn es den wenigsten Menschen bewusst ist: das Internet ist eine 
sehr große Sammelstelle für persönliche Daten jeder Art, hat ein weltwei-
tes Publikum und es vergisst nicht sehr schnell. Ist ein Foto beispielsweise 
erst einmal irgendwo öff entlich zugänglich gespeichert, kann es beliebig 
oft kopiert und auch abgerufen werden (siehe dazu auch Kapitel „Soci-
al Network Sites“ (s. S. 68). Gerade bei den bei Jugendlichen sehr beliebten 

 www.handywissen.at
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Social Network Sites werden Fotos oft auch noch gespeichert, wenn sie 
von der eigentlichen Benutzerin oder vom eigentlichen Benutzer bereits 
gelöscht wurden.

Klären Sie Ihr Kind darüber auf, dass einmal veröff entlichte Fotos jederzeit 
kopiert und weiter verbreitet werden können und versuchen Sie bei Ihrem 
Kind Bewusstsein dafür zu schaff en, dass die Veröff entlichung eines Fotos 
einem Anschlag am schwarzen Brett in der eigenen Schule gleichkommt. 

Fotos von der letzten Party, die Ihr Kind bei den ersten Alkohol- oder Lie-
beserfahrungen zeigt, können sich bei späterer Arbeitssuche nachteilig 
auswirken. Klären Sie Ihr Kind darüber auf, was eine freizügige Veröff ent-
lichung von privaten Fotos oder Videos für Konsequenzen haben könnte 
und versuchen Sie gemeinsam Alternativen zu fi nden (z. B. andere Fotos 
oder eingeschränkter Benutzerkreis).

Sollte eine andere Person derartige Fotos von Ihrem Kind ins Netz stel-
len und Sie oder Ihr Kind damit nicht einverstanden sein, fordern Sie die 
Person auf, die Fotos zu entfernen. Rechtlich haben Sie dafür auch eine 
Grundlage, denn jede Person hat ein „Recht am eigenen Bild“ bei der eine 
Veröff entlichung die die berechtigten Interessen der abgebildeten Person 
verletzen, unzulässig ist. Klären Sie Ihr Kind über dieses Recht auf und er-
muntern Sie es, zuerst eine Einwilligung von Freundinnen oder Freunden 
einzuholen, wenn es selbst Fotos veröff entlichen möchte. 

Raten Sie Ihrem Kind, keine persönlichen Daten (Adresse, Wohnort, Te-
lefonnummer) zu veröff entlichen, die es Fremden ermöglichen Ihr Kind 
im „realen“ Leben aufzuspüren oder zu belästigen. Auch sollten Treff en 
mit virtuellen Bekanntschaften, so genannte „blind dates“ niemals ohne 
Begleitperson stattfi nden. Erklären Sie Ihrem Kind, warum solche Treff en 
gefährlich sein können.

Prepaid Kreditkarten für Jugendliche
Wie bereits im Kapitel „Bezahlen im Netz“ (s. S. 18) beschrieben, gibt es mitt-
lerweile Prepaid Kreditkarten, die sich für Jugendliche gut eignen. Diese 
Karten werden bereits von den meisten Kreditkarten-Firmen angeboten 
und können bis zu einem bestimmten Betrag per Überweisung oder Bar-
zahlung aufgeladen werden. Es kann damit überall dort bezahlt werden, wo 
Sie mit einer herkömmlichen Kreditkarte bezahlen können, mit dem PIN-
Code kann auch Bargeld behoben werden. Diese Art der Bezahlung bietet 
den Vorteil, dass sie relativ sicher ist und dass die Karte bei missbräuchlicher 
Verwendung nur bis zu dem aufgeladenen Betrag behoben werden kann. 
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 Die österreichische Informations- und Koordinierungs-
stelle Saferinternet.at unterstützt Internetnutzerinnen und 
–nutzer bei der sicheren Nutzung von Internet, Handy und 
Computerspielen. Saferinternet.at gibt Tipps und Hilfe-
stellungen für den kompetenten Umgang mit Risiken und 
zeigt gleichzeitig die positiven Aspekte bei der Nutzung 
auf. Die Initiative wird vom Österreichischen Institut für 
Angewandte Telekommunikation (ÖIAT) in Kooperation 
mit dem Verband der österreichischen Internet Service 
Provider (ISPA) koordiniert und in enger Kooperation mit 
der öff entlichen Hand und der Wirtschaft umgesetzt. 
 QUELLE: WWW.SAFERINTERNET.AT

www.saferinternet.at

wer hilft ihnen weiter?wer hilft ihnen weiter?

Beschwerden über Inhalte von Websites oder Communitys
Probleme beim Internet-Einkauf
Illegale Inhalte
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wer hilft ihnen weiter?

Für die Beantwortung von weiterführenden Fragen zur sicheren Internetnut-
zung sowie für Hilfe und Beratungen steht Ihnen das Team von Saferin-
ternet per E-Mail zur Verfügung. Ferner bietet „147 Rat auf Draht“ in Ko-
operation mit Saferinternet.at für Kinder und Jugendliche eine kostenlose und 
anonyme Telefonberatung rund um die Uhr an: Einfach 147 wählen!

Beschwerden über Inhalte von Websites oder Com-
munitys
Wenn Sie sich in Ihren Rechten verletzt fühlen, so ist die erste Adresse für Be-
schwerden jene Person, die das direkt zu verantworten hat, also die Autorin 
oder der Autor des jeweiligen Inhaltes. Dies triff t sowohl bei E-Mail-Kommuni-
kation als auch auf Websites und in Communitys zu.

Sollte die Person auf Ihre Beschwerde nicht reagieren, so kann es unter be-
stimmten Umständen sinnvoll sein, sich bei der Betreiberin oder dem Betrei-
ber der Site zu beschweren, also dort, wo der beanstandete Inhalt eingebun-
den ist. Wenn also beispielsweise ein Video auf YouTube geladen wurde, das 
Sie in Ihren Persönlichkeits- oder Urheberrechten verletzt, dann ist es sehr 
wohl sinnvoll, das Unternehmen, das die Website betreibt, aufzufordern, das 
File zu löschen. Eine Beschwerde ist auch angebracht, wenn ein Provider 
(nachweislich) einen Spammer beherbergt. Der Provider wird den Spammer 
vermutlich ermahnen oder vom Netz nehmen. Fühlen Sie sich in Ihren Rech-
ten verletzt, können Sie immer auch vor Gericht gehen.

Probleme beim Internet-Einkauf
Ähnlich verhält es sich, wenn Sie mit Ihrem Einkauf in einem Online-Shop oder 
Auktionshaus unzufrieden sind. Bitte wenden Sie sich zunächst an die Person, 
die Ihnen die Ware verkauft hat, erst dann an den betreibenden Online-Shop.
Sollten beim Internet-Einkauf Probleme aufgetreten sein, die Sie selbst nicht 
lösen können, unterstützt Sie beim  Internet-Ombudsmann ein Team von 
Expertinnen und Experten kostenlos als neutraler Vermittler.

Illegale Inhalte
Sollten Sie bei Ihren Streifzügen durch das Web auf illegale Inhalte gestoßen 
sein (insbesondere Kinderpornografi e oder nationalsozialistische Wiederbe-
tätigung), so können Sie dies bei der Stopline (Meldestelle der österreichi-
schen Internet-Service-Provider) oder bei der Meldestelle des Bundesmi-
nisteriums für Inneres deponieren.

 www.saferinternet.at

 Rat auf Draht:  147

 www.rataufdraht.at

 www.ombudsmann.at

 www.stopline.at

 www.bmi.gv.at/

meldestellen
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BitTorrent
Ein Protokoll, das den Datenaustausch über ein großes Netzwerk ermög-
licht. Im Vergleich zum herkömmlichen Herunterladen einer Datei mittels 
HTTP oder FTP werden bei der BitTorrent-Technik die (ansonsten unge-
nutzten) Upload-Kapazitäten der Downloader mitgenutzt, auch wenn sie 
die Datei erst unvollständig heruntergeladen haben.

Botnetz
Selbständig arbeitendes Computer Programm, das defi nierten Abläufen 
folgt und sich dabei ohne Wissen der Besitzerin/des Besitzers vernetzt.

Community
Zusammenfi nden auf Grund gemeinsamer Interessen und Austausch 
über Diskussionsforen, Chats oder auch Link sammlungen.

Cyber-Mobbing
Bloßstellung, permanente Belästigung oder Verbreitung falscher Behaup-
tungen über eine Person im Internet.

Domain
Ist ein „Namensraum“, der bei dafür verantwortlichen Registrierungsstel-
len beantragt werden kann. Für die Vergabe der „Top-Level“-Domain „.at“ 
(die oberste Hierarchie-Ebene) ist die Firma nic.at verantwortlich. Unter-
halb einer Domain können Namen von Services defi niert werden, die auf 
verschiedene Rechner zeigen (z. B. ist www.xyz.at ein Rechnername der 
Domain xyz.at).

glossarglossar
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ECG
Die Abkürzung steht für das österreichische E-Commerce-Gesetz. 

FAQ
„Frequently Asked Questions“ sind eine Zusammenstellung häufi g gestell-
ter Fragen zu einem Themenbereich oder zu einer Website. 

File-Sharing
Der Austausch von Dateien erfolgt auf File-Sharing-Plattformen. Die erste 
derartige Plattform war Napster. File-Sharing funktioniert normalerweise 
in Peer-to-Peer-Netzwerken. 

Frames
Eine besondere Art, Websites zu programmieren. Dabei wird die Seite in 
mehrere Bereiche aufgeteilt, die sich unabhängig voneinander ändern 
können.

Header
Der „Kopf“ eines E-Mails, wo verschiedene technische Informationen zu 
dem jeweiligen Mail gespeichert sind (z. B. über welchen Server es ver-
schickt wurde).

HTML
„Hyper Text Markup Language“ ist jene Sprache, die zur Erstellung von 
Websites verwendet wird.

IMAP
„Internet Message Access Protocol“ ist ein Mailprotokoll, bei dem die 
Nachrichten auf einem zentralen Server verbleiben und nur bei Bedarf auf 
den lokalen Rechner übertragen werden. IMAP ist komfortabler als POP, da 
es mehrere Ordner unabhängig voneinander verwalten kann.

glossar

 glossar glossar
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Logfi le
Textdatei, in der ein Server automatisch gewisse Ereignisse mitschreibt (z. 
B. Aufruf einer Website, herunterladen eines E-Mails). Logfi les sind für Sta-
tistiken, Ressourcenplanung und Fehlersuche von Providern unerlässlich, 
dienen aber oft auch als Basis für Strafverfolgung.

Messenger
Ein Programm, mit dem in Echtzeit kommuniziert werden kann. 

Netizen
Ein bereits leicht veraltetes Kunstwort aus „Network“ und „Citizen“, also 
sozusagen „Netzbürgerinnen oder Netzbürger“ oder „Bewohnerin/Be-
wohner des Netzes“.

Nickname
Name einer virtuellen Identität, im realen Leben mit einem Spitznamen 
zu vergleichen.

Phishing
Kunstwort aus „password“ und „fi shing“. Ist eine kriminelle Methode, um 
Logins und Passwörter herauszufi nden und z. B. Bankkonten zu plündern.

POP
„Post Offi  ce Protocol“, das übliche Verfahren zur Zustellung von E-Mails. 
E-Mails werden auf einem Server so lange gespeichert, bis das Mail-Pro-
gramm sie herunterlädt.

Provider
Institution, über die Sie Zugang zum Internet bekommen. Eine Liste der 
österreichischen Provider fi nden Sie unter www.ispa.at. Besondere Arten 
von Providern: E-Mail-Provider (nur E-Mail-Adresse), Content-Provider (Er-
stellung von Inhalten).

Server
Rechner, auf dem Dateien gespeichert sind, die von anderen Rechnern 
(Clients) gelesen oder verarbeitet werden können (z. B. Webserver, Mail-
server, aber auch Fileserver in einem Unternehmensnetzwerk).
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Spam
Ein Sammelbegriff  für jede Art von unerwünschten E-Mails, insbesondere 
für Massenaussendungen zur Bewerbung scheinbar günstiger Angebote.

Taggen
Ist das Indexieren eines Fotos mit dem eigenen Namen. Bei einer Such-
anfrage können Fotos so besser gefunden werden.

TAN
„TransaktionsAutorisierungsNummer“ ist eine hauptsächlich von Banken 
verwendete Möglichkeit, Online-Zahlungen zu verifi zieren. TANs sind Zah-
lenfolgen und werden als Listen oder per SMS (mobile TAN oder TAC-SMS) 
verschickt und können jeweils nur einmal verwendet werden. TANs sind 
bei Phishing-Attacken das eigentliche Ziel der Betrüger, da sie zwingend 
für Überweisungen benötigt werden.

Trojaner
Ein Programm, das vorgibt, etwas anderes zu sein, als es tatsächlich ist. Die 
Grenze zwischen Trojanern und Viren ist heute nur noch schwer zu zie-
hen, da die meisten derartigen Schädlinge beide Funktionen beinhalten.

URL
„Uniform Resource Locator“ ist der allgemeine Ausdruck für eine Adresse 
im Netz, die z. B. mit „http://“ beginnt.

Usenet
Jenes Netz, in dem die klassischen Diskussionsforen des Internets (News-
groups) zu Hause sind. Diese entstanden bereits in den achtziger Jahren 
des vorigen Jahrhunderts.  Newsgroups können entweder mit E-Mail-Pro-
grammen oder mit so genannten Newsreadern gelesen werden. 

Virus
Ein Programm, das sich selbstständig verbreiten kann und meist auch ir-
gendeine Art von Schaden anrichtet.

 glossar glossar
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Wer sind wir? Wie können Sie helfen?

Österreichische Meldestelle gegen 

Wer sind wir?
www.stopline.at bietet Ihnen - auch anonym 
- die Möglichkeit, einfach, schnell und unbüro-
kratisch zu melden, wenn Sie im Internet auf 
illegales Material stoßen.

Seit der Gründung im Jahr 1998 wurden von 
Stopline mehr als 18.500 Meldungen bear-
beitet. Erfolgreich ist Stopline national durch 
die enge Zusammenarbeit mit den relevanten  
Polizei-Meldestellen des Bundesministeriums 
für Inneres, den österreichischen Internet Ser-
vice Providern sowie international als Mitglied 
von INHOPE, einer Vereinigung von mehr als 

Wie können Sie helfen?
 Melden Sie illegale Inhalte im Internet un-

ter www.stopline.at.

 Publizieren Sie das Stopline-Logo.
Sie können es ganz einfach von  
www.stopline.at downloaden und an 
prominenter Stelle mit einem Link zur 
Stopline auf Ihrer Webseite platzieren. 
Damit tragen Sie dazu bei, die Bekannt-
heit der Stopline zu fördern und illegale 
Inhalte im Internet zu reduzieren.

www.stopline.at
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